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SITHS Sékerhetsarbete

Hitta i dokumentet

Syfte Avvikelser och sakerhetsincidenter SITHS
Bakgrund Uppféljning/utvardering

Fysisk och administrativ sékerhet Bilagor/lankar:

Riskhantering - Férebyggande arbete Uppdaterat fran foregdende version

Sakerhet och Revision - Granskning

Syfte

Syftet med denna rutin &r att ge en samlad bild och beskrivning av det systematiska
sakerhets- och riskhanteringsarbetet inom SITHS i Region Halland och anslutna
organisationer. For mer information om SITHS-organisationen och kontaktuppgifter till
ansvariga se: Vardgivare - Region Halland

Bakgrund

SITHS strukturerade och systematiska sakerhetsarbete pagar kontinuerligt och styrs av
Ineras Tillitsramverk for Identifieringstjanst SITHS. Syftet med arbetet &r att stdndigt foérbattra
sakerheten och kvalitén inom utgivningsomradet. Bland annat genomfors riskanalyser och
internrevisioner. Avvikelser och intraffade sakerhetsincidenter ska alltid vara ingangsvarden
till riskanalys och internrevision. Arbete med atgarder efter revision och riskanalys pagéar
kontinuerligt.

Lopande arbete pagar kontinuerligt med att folja upp intraffade avvikelser och
sakerhetsincidenter. Det kontinuerliga s&kerhetsarbetet med SITHS inom Region Halland
foljer arshjulet, se nedan i dokumentet.

Forkortningar som forekommer i dokumentet
AU = Ansvarig utgivare, BU = Bitradande ansvarig utgivare, SA = SITHS sakerhetsansvarig.

Omraden

De omraden, inom SITHS, som regelbundet omfattas av riskhantering och granskning &r:
Omraden inom ramverket (att revidera [6pande)
Organisation och styrning RH

Séakerhet och Revision

Direktansluten organisations forpliktelser
Avveckling av utgivningsomrade

Fysisk och administrativ sékerhet

Elektroniska identitetshandlingar for personer
Elektroniska identitetshandlingar for funktioner
Regler fér ombud

ONOOA~LONE

For mer information hur de olika omradena omfattas av revision och riskhantering, se
fordjupning under respektive rubrik i detta dokument: Tillitsramverk for Identifieringstjanst
SITHS
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Fysisk och administrativ sakerhet

Administrativ sékerhet
Atkomst till SITHS elD Portal fér ID-administratorer kraver identifiering med tillitsniv& 3 och &r
det krav som Inera staller pa atkomsten.

Riskhantering - Forebyggande arbete

Riskanalys — process/genomférande
Riskanalyser ska genomféras lIopande vid stérre forandringar inom omradet.

En arlig riskanalys bor genomftras och ska da omfatta alla omraden inom SITHS, enligt
ovan. Vid dessa tillfallen ska aven tredjepartsanslutna delta i arbetet.

Inom IT- och digitalisering genomfors arligen en 6vergripande riskanalys, har ska SITHS-
omradet beaktas, se rutin: Riskhantering ITD

Ansvarig utgivare ansvarar for att riskanalyser genomfors samt upprattar atgardsplaner

Arbetet genomfors i workshopform i grupp. Deltagare varierar utifran behov, ett ingangsvarde
i riskanalysen ar intraffade avvikelser och incidenter.

Atgardsplaner efter riskanalys

Efter genomford riskanalys ska atgardsplaner tas fram. Ansvarig utgivare ansvarar for att
dessa tas fram samt att atgarder genomfors. Flera olika roller kan behova delta i arbete med
att genomfora atgardsplanen. Atgardsforslag/planer dokumenteras i samma mall som
riskanalysen genomfors i.

Dokumentation

Riskanalys samt atgardsplaner ska bevaras i minst 10 ar och ska kunna vara lasbara under
hela denna tid. Dokument diariefdrs och bevarande sker i Platina, i SITHS arsakt.
Rapporten distribueras till: Ansvarig utgivare, Sakerhetsledningen Region Halland samt till
berdrda avdelningschefer.

Sakerhet och Revision - Granskning

Extern revision

SITHS PA (SITHS Policy Authority) har ratt att revidera alla anslutna organisationer. Vid
sadan revision ska den anslutna organisationen skyndsamt vara behjalplig med framtagande
av uppgifter och sékerstalla att relevant personal finns tillganglig.

Intern revision — Férbereda/genomféra

Internrevision genomférs arligen och sker genom faststalld revisionsplan som stracker sig
dver tre ar. Underlag till revision skall alltid vara resultat frdn genomférda riskanalyser,
avvikelser och intraffade incidenter sedan foregaende revision. Avvikelser och atgardsarbete
fran foregaende revision foljs upp. Internrevision initieras av sakerhetsansvarig. Den ska
ledas av sékerhetsansvarig eller oberoende kontrollfunktion.

De organisationer som Region Halland har samarbetsavtal med (tredjepartsanslutna) ska
erbjudas mojlighet att delta vid revision vid lampliga tillfallen.
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D& Region Halland delar kortkontor med de hallandska kommunerna ska de erbjudas
mojlighet att delta pa de revisioner som genomfors géallande kortkontoren. De ska ha
mojlighet att delta i hela revisionsarbetet med bade forberedelser, genomférande och
efterarbete.

Atgardsplaner

Efter genomford internrevision ska atgardsplaner tas fram. Ansvarig Utgivare ar ansvarig for
att ta fram atgardsplaner samt att atgarderna genomférs enligt plan. Flera olika roller kan
behova delta i arbete med att genomféra atgarder efter revision. Atgardsplaner
dokumenteras i revisionsrapporten

Dokumentation

Revisionsresultat dokumenteras i mallen: SITHS - Intern revisionsrapport.
Revisionsrapport samt atgardsplaner ska bevaras i minst 10 ar och ska kunna vara lasbara
under hel denna tid. Dokument diarieférs och bevarande sker i Platina, i SITHS arsakt
Rapporten distribueras till: Ansvarig utgivare, Sakerhetsledningen Region Halland
Séakerhetsledningen Region Halland samt till berérda avdelningschefer.

Avvikelser och sakerhetsincidenter SITHS

Alla avvikelser inom SITHS ska rapporteras i Platina enligt géllande rutiner.
(Avvikelser.docx (regionhalland.se)
Avvikelser ska kategoriseras: Informationssakerhet/SITHS.

Om avvikelsen ocksa ar en SITHS sékerhetsincident (for exempel pa vad som ar en
sakerhetsincident SITHS se nedan) ska detta aven meddelas till Ansvarig utgivare pa
adressen: siths.eid@regionhalland.se. Vid behov av stdd kontakta servicecenter.
Det som ska framga i meddelandet ar:

1. Kontaktperson och kontaktuppgifter

2. Vad har hant?

3. Nar hande det?

4, Genomforda atgarder

Exempel pad SITHS Sakerhetsincidenter som ska rapporteras enligt ovan ar:

o Falsk identitet
Om du misstanker eller vet att ndgon forsoker anvanda falsk identitet eller felaktiga
grunder for att komma 6ver ett SITHS-kort eller reservkort.

e Felaktig kort- och kodhantering
Har avses handelser som medfor en sékerhetsrisk d& man hanterar kort felaktigt. Det
kan handla om att man utfardar reservkort pa felaktigt satt, exempelvis till personer
som ej ar pa plats, felaktigt anvandande av reservkort istéllet for ordinarie kort,
utlanande av SITHS-kort eller om kort utfardats pa fel person.
Det kan ocksa vara om koder hamnar fel. Exempelvis om kodkuvert forvaras felaktigt
eller om koder pa annat satt ar tillgangliga for obehoriga.

e Manipulering av certifikat, kort och system for SITHS

e Om du upptacker att nagon har forsokt eller lyckats manipulera certifikat, kort eller
system for SITHS.

e Hotochvald
Incidenter dar personal &r utsatta for hot och vald kopplat till SITHS. Exempelvis
kunder eller patienter som forsoker komma 6ver SITHS-kort, hotfulla personer pa
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kortkontoren vid utfardande av kort och dylikt. Hot och vald som inte &r kopplat direkt
mot utgivningsomradet behover ej rapporteras

e Inbrott/stéld
Inbrott och stdld som ar riktat mot SITHS, dvs dar man har som syfte med inbrottet
eller stdélden att komma 6ver SITHS-kort, reservkort eller dylikt. Ett inbrott dar syftet
varit att stjala datorer, men dar ett SITHS-kort ocksa "féljt med” ska inte rapporteras
som incident. Om du blivit av med ditt personliga SITHS-kort via inbrott i hemmet eller
ran, men dar syftet ej var att stjala kortet ska det inte heller rapporteras.

o Fysisk sékerhet
Brister i den fysiska sakerheten runt hantering av kort. Exempelvis kort lases €] in
enligt gallande rutiner pa kortkontoren, felaktig behorighet till Iasta utrymmen,
forsandelse som har manipulerats/6ppnats felaktigt/skickats fel, bristande sékerhet
vid mobila kortkontor.

e Misstanke mot kollega
Om det foreligger misstanke om att korthandlaggare utfardar kort pa fel grunder eller
till fel personer utifran ett kriminellt syfte.

Polisanmélan

Vid behov ska polisanmélan gdras. Polisanméalan genomférs alltid direkt av drabbad
person/verksamhet. Ansvarig utgivare stottar vid behov. Se regional rutin fér polisanmalan
har

Vidarerapportering till Inera

Héandelser som ska rapporteras vidare till Inera ar handelser dar konfidentialitet eller riktighet
ar bekréaftat eller befarat paverkat. Ansvarig utgivare beslutar tillsammans med SITHS.
Héandelserapport skrivs av Ansvarig utgivare och skickas till Inera via e-post
support@inera.se.

Dokumentation - bevarande
Mall for handelserapport: Handelserapport)

Handelserapporter fran SITHS Sakerhetsincidenter ska bevaras i fem (5) ar efter intraffad
handelse. Dokument diariefdrs och bevarande sker i Platina, i SITHS arsakt.

Uppfoljning
Om det i handelseanalysen framkommer ett behov av uppféljning av incidenten med
tillhérande atgarder ansvarar Ansvarig utgivare for att detta hanteras i Atgardsplanen.

Uppfdljning/utvardering

Sakerhetsansvarig har till uppgift att utvardera utgivningsomradets efterlevnad av
utgivningsprocesser for elektroniska identitetshandlingar. | detta ingdr att initiera och folja
upp resultat och atgardsplaner fran internrevision och riskanalyser. Sakerhetsansvarig ska
folja upp att organisationen uppfyller sitt atagande och utova tillsyn av Ansvarig utgivare

SITHS Sakerhetsansvarig initierar till uppfoljning av atgardsarbetet enligt faststallt arshjul
SITHS, 3 g&nger per ar. Underlag till uppféljning &r SITHS Atgardsplan. Medverkande vid
uppfdljningsmoten, forutom SITS sdkerhetsansvarig, ar Ansvarig utgivare, Bitradande
ansvarig utgivare samt avdelningschef/Applikationer fér regional utveckling.
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Uppfoljning av atgardersplaner

SITHS Sé&kerhetsansvarig initierar uppfoljning av atgardsplaner fran bland annat riskanalyser
och internrevisioner. Uppféljning sker i sammanstalld Atgéardsplan, minst tre ganger per ar
enligt faststallt "Arshjul SITHS” enligt ovan.

Dokumentation
Rapport fran riskanalys, internrevision ska bevaras i minst 10 ar och ska kunna vara lasbara
under hela denna tid. Dokument diariefors och bevarande sker i Platina, i SITHS arsakt

Arshjul - SITHS

12. Uppféljning Atgardsplan (SA)

December 2. ForvaltningsméteSITHS (AU)
11. FérvaltningsmaoteSITHS (AU)
November
10. Genomfor internrevision (SA) Oktober
Ta fram atgardsplaner (AU/BU) \I
9. Férbered internrevision (SA) September ’k 4. Uppféljning Atgardsplan (SA)
9. FérvaltningsmoteSITHS (AU)
5. FérvaltningsméoteSITHS (AU)
8. Uppféljning Atgirdsplan (SA) Ny

AU = Ansvarig utgivare
BU = Bitradande ansvarig utgivare
SA = SITHS sakerhetsansvarig

Bilagor/lankar:

Rutin: Riskhantering ITD

SITHS — Intern revisionsplan

SITHS — Intern revisionsrapport
Sakerhetsincident Handelserapport - rapportmall

Uppdaterat fran foregdende version

Uppdaterat rutinen i sin helhet. Andrat gallande: omréden, internrevision, riskhantering,
ansvarsfragan, arshjul samt uppféljning. Ny huvudforfattare och faststéllare

Tidigare uppdateringar
Uppdaterat rutinen i sin helhet. Tidigare namn: SITHS — Revisioner, loggkontroll,
riskanalys och missbruk av certifikat.
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