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Syfte

Beskriva hur skyddade personuppgifter for patienter, anstéllda, bestkare med flera ska

hanteras sa att uppgifterna forblir skyddade.

Skyddade personuppgifter

Uppgifter om namn och adress i folkbokféringsregister ar vanligtvis offentliga. | vissa fall ar
det viktigt att hindra att en normalt harmlds folkbokféringsuppgift IAmnas ut. Ett sddant fall
kan vara nar en person ar utsatt for hot fran nagon annan och darfér behéver skydda sina
personuppgifter. Skatteverket beslutar efter ansékan om personen kan fa sekretess i
folkbokféringsregistret. Det ar inte enbart adressen som ar kanslig utan aven andra uppgifter
som kan ringa in personen geografiskt (t.ex. [an, kommun och férsamling).

Det finns tre sekretessnivaer:

e Sekretessmarkering
e Skyddad folkbokféring
e Fingerade personuppgifter.

Mer information om de olika sekretessnivaerna finns under rubriken Fértydliganden om

skyddade personuppgifter langre fram i rutinen.

Region Halland skyddar normalt endast personuppgifter i sina register om det finns
skyddade personuppgifter i Skatteverkets folkbokforingsregister, men det finns undantag.
Enligt offentlighets- och sekretesslagen 21 kap 3 § galler sekretess for uppgift:
e om en enskilds bostadsadress eller annan jamférbar uppgift som kan lamna
upplysning om var den enskilde bor stadigvarande eller tillfalligt

e om den enskildes telefonnummer

e om e-postadress eller annan jamférbar uppgift som kan anvandas for att komma i

kontakt med denne

¢ om den enskildes anhériga, om det av sarskild anledning kan antas att den enskilde
eller nagon narstaende till denne kan komma att utsattas fér hot eller vald eller lida
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annat allvarligt men om uppgiften réjs. Darfor ska personuppgifter i vissa fall skyddas
i vara register aven om det inte finns sekretess i folkbokforingsregistret.

Ingen information om adressuppgifter far féras dver till vara system, dven om sadan finns i till
exempel remisser eller tidigare pappersjournaler.

Pappersbunden information ska forvaras i separat last utrymme, dit endast ett begransat
antal personer har tilltrade.

ID-kontroll

For att minimera sakerhetsrisker ar det vasentligt att identiteten ar styrkt. ID-kontroll fér
patienter, personal och besbkare enligt rutiner ska genomféras som vanligt.

Sekretessmarkering

Personer med skyddade folkbokféringsuppgifter har av Skatteverket blivit informerade om
vikten av att inte i ondédan lamna ut uppgifter om sig sjalva. De har ocksa ett ansvar att sjalva
upplysa om eventuell sekretessmarkering. Det normala ar att en person med skyddade
personuppgifter inte ska lamna ut nagon skyddad uppgift. Samtliga personuppgifter omfattas
av skyddet, det vill saga civilstand, kon, relationspersoner, sekretessmarkeringen i sig och sa
vidare.

Sekretessmarkering innebar inte att personnumret ar skyddat. Det ar darfor tillatet for Region
Halland att registrera personnummer pa sedvanligt satt i journalsystem och andra register.

Praktiskt vid telefonkontakt

e Nar patient med skyddade personuppgifter tar kontakt med en vardenhet per telefon
forsta gangen for att stalla nagon fraga, till exempel om en remiss kommit, ge aldrig
svar pa telefon.

e Varje verksamhet ska utse en kontaktperson for varje enskild patient.

e Kom dverens med patienten om hur kommunikationen ska ske.

e Om patienten endast vill ha kontakt via Formedlingsuppdrag:

o Meddela patienten da att svar pa fragor kommer att skickas i brev via
Formedlingsuppdrag samma dag. | brevet [amnas ocksa uppgifter om
kontaktperson/er pa vardenheten, direkttelefonnummer och en kod som
patienten ska anvanda vid nasta telefonkontakt. Det &r den skyddades ansvar
att sjalv ta kontakt med sjukvarden.

e Patienten kan ocksa foreslas komma till vardenheten, visa legitimation och darefter
far patienten traffa utsedd som svarar pa patientens fragor och lamnar nédvandiga
uppgifter.

¢ Informera patienten om att kontakt med varden kan tas via 1177 Vardguidens
e-tjanster.

¢ Vid akut arende hanvisa till nArmaste mottagning/akutmottagning.

e Samtalet avslutas, inga ovriga fragor far besvaras.

Praktiskt pa vardenheten
e Nar patienten kommer till vardenheten ska hon/han anmala sig i receptionen och visa
fotolegitimation. Notera vilken typ av id-handling pa avsedd plats i journalen.

Rutin: Skyddade personuppgifter Sida2av 8
Faststalld av: Regional Sakerhetsansvarig, Publicerad: 2022-07-11
Huvudforfattare: Stern Frida RK



Galler for: Region Halland

\_” Region Halland

e Patienten ska visa upp handling som styrker sekretessmarkering i de fall uppgifter om
skydd inte finns i folkbokforingsregistret. Se ocksa under rubrik Tillfalligt skyddat
boende, det kan finnas skal till skydd utan vare sig sekretess i folkbokféringen eller
mojlighet att visa intyg.

e Vardnadshavare eller medfdljare till barn ska visa legitimation och vardnadshavarens
eller medféljarens personnummer, inte namn, ska noteras pa avsedd plats i
journalen.

e Foringen diskussion om uppgifter med patienten eller medfdljare i receptionen, visa
in i ostort rum och ta nédvandiga uppgifter.

o Om personen vill kan uppgifter om till exempel mobiltelefon Idmnas till ansvarig
halso- och sjukvardspersonal, om behov finns att snabbt na fram med eventuella
meddelanden. Denna uppgift far inte dokumenteras/lagras i vara journaler sa att den
blir tilganglig fér andra utan far foérvaras inlast pa annat satt pa vardenheten.

¢ Ropa aldrig upp patient/vardnadshavare/medféljare med namn i vantrummet, kom i
stallet dverens om eventuell kod/annat namn/nummer. Om det &r mgjligt ska alla
patienter ropas upp med ett nummer som tilldelas vid anmalan.

o Begransa antal personal som ar involverad. Prata med berdrd person i enrum.

¢ Informera patienten om majligheten att fa sin journal sparrad.

¢ Vid sjuktransportresor ska patienten dka enskilt.

e Nar vardkontakten avslutas for patient med skyddade personuppgifter ansvarar
verksamhetschefen for att initiera en extra loggkontroll.

Dokumentation
Sker pa samma satt som for alla patienter. Sékord som ar undantagna i Journalen via natet
(JVN) ska inte anvandas om informationen inte specifikt tillnér det unika sdkordet.

Om patienten kanner oro infor vart satt att journaldokumentera s& ges Information till
patienten om majlighet att fa sin journal sparrad.

Skyddad folkbokforing

Den som har skyddad folkbokféring har ratt att fa vard var hon/han an befinner sig och ar
informerad om att kunna visa upp beslutet i kontakter med varden.

Tidigare tilldelades personer med skyddad folkbokforing reservnummer - detta galler inte
langre.

Tillfalligt skyddat boende

Da en allvarlig hotbild foreligger mot en person och denna vistas akut pa ett skyddat boende,
men annu inte hunnit fa sekretesskydd i folkbokforingen ska énskat skydd respekteras och
det finns krav i offentlighets- och sekretesslagen om detta.

Praktiskt
¢ Anvand reservnummer och fiktivt namn. Kom éverens med patienten om namn.
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e Journalanteckning ska skrivas direkt.

o Lamna en utskrift av journalanteckningen till patienten och uppmana patienten att ta
med den vid nasta kontakt med sjukvarden.

o Se i Ovrigt punkter under Sekretessmarkering.

Anmalan till socialtjansten

En skyddad adressuppgift ar inget hinder fér att en anmalan ska goras till socialtjansten i de
fall anmalningsskyldighet enligt 14 kap 1 § Socialtjanstlagen foreligger. | anmalan till
socialtjansten ska uppges att personen har skyddade personuppgifter, Skatteverkets
formedlingstjanst ska anges som adress. Anmalan skickas i rekommenderad férsandelse fill
socialtjansten i den kommun dar personen sokt vard och behovet av anmalan
uppmarksammats. Ring socialtjansten och meddela att en anmalan ar pa vag.

Skicka pappersjournaler

Dolj adress pa pappersjournaler och ersatt med adressen Formedlingsuppdrag, Box 2820,
403 20 Goteborg.

Remisser

For patienter med Sekretessmarkering eller Skyddad folkbokféring ska det i remissen tydligt
framga att personen har skyddade personuppgifter, adress ska déljas och ersattas med
adressen Formedlingsuppdrag, Box 2820, 403 20 Go6teborg.

Postforsandelser

Vid postférsandelser anvands tva kuvert, ett innerkuvert och ett ytterkuvert. Fonsterkuvert far
inte anvandas!

Innerkuvertet marks med mottagarens personnummer. Innerkuvertet ska aven ha uppgift om
avsandaradress (forvaltningens adress) sa att Skatteverket kan returnera till ratt férvaltning
om verket inte kan na mottagaren.

Innerkuvertet 1aggs i ett ytterkuvert (ej fonsterkuvert) och skickas till Skatteverkets
postférmedlingsadress:

Formedlingsuppdrag, Box 2820, 403 20 Goteborg.

Rekommenderat brev (REK)

Ar det ett rekommenderat brev som ska formedlas maste det forst skickas rekommenderat till
Skatteverket.

Skatteverket kan inte formedla brev med mottagningsbevis. Skatteverket kan daremot
férmedla brev som bara kan hamtas personligen av adressaten. Vill du skicka brev pa detta
satt sa skriv "personlig utlamning” pa brevet som ska till adressaten, l1agg sedan detta i ett
ytterkuvert och skicka det rekommenderat till skatteverkets formedlingstjanst.

e Painnerkuvertet ska det sta:

Namn (fér och efternamn), personnr, REK + att man skriver "personlig utlamning”
o Pa ytterkuvertet ska det sta:

Skatteverkets postformedlingstjanst + REK

Hantering av anstallda med skyddade personuppgifter
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For att undvika att egen personal med skyddade personuppgifter omedvetet rojs kravs
sarskild hantering, oftast vid sidan om ordinarie hantering. Region Halland ska sa langt det ar
mojligt skydda sina anstéllda fran att deras personuppgifter rojs.

Anstallda som kommer i kontakt med uppgifter om att en anstalld har skyddade
personuppgifter ska hantera dessa diskret.

Anstalld som fatt skyddade personuppgifter fran Skatteverket ska informera narmaste chef
och visa upp Skatteverkets beslut. Den anstallde och chefen ska darefter ha en dialog om
vilka behov eller begransningar som den anstalldes situation kraver. Narmaste chef ska
informera om att personuppgifter finns i manga regiongemensamma system, exempelvis
personalsystem, e-post, Microsoft Office-produkter och AD, Hallandskatalogen,
hanvisningssystem for telefoni, system som hanterar patientuppgifter och ekonomisystem.

Skyddade personuppgifter i IT-system ska hanteras diskret och pa ett skyddsvart satt.
Uppgifterna ska i mojligaste man aldrig exponeras for andra an fér de behdériga. Behorig ar
man endast om man behdver uppgifterna for att fullfdlja sitt uppdrag.

IT-systems sekretesshantering medfoér i vissa fall att skyddade personer blir mer exponerade
an om de skulle hanteras som 6vriga. Berord objektledare radfragar med Natverk for
informationssakerhet (ISSO).

Nyanstallning och HR-system

Vid anstéllning av en person med skyddade personuppgifter ska blanketten
Anstallningsformular - anonymitetsskydd anvandas. Blanketten fylls i, undertecknas och
laggs i ett forslutet kuvert och darefter i ett internkuvert som skickas till systemsamordnaren
for Personec pa GAS.

| samband med att egen personal fatt skyddade personuppgifter ska detta meddelas GAS sa
att uppgifterna blir skyddade i personalsystemet.

Ring till GAS (010-4761900) och be att bli kopplad till systemsamordnaren for Personec.

Hallandskatalogen (HAK)

Anstallda i Region Halland registreras i HAK, som anvands som regionens metadatakatalog,
i stort sett alla it-system anvander uppgifter fran HAK. Uppgifterna i HAK finns aven med i
HSA-katalogen, som ar ett nationellt register, dar alla regionanstallda i Sverige finns med.

Nar en person fatt skyddade personuppgifter hos Skatteverket déljs personens uppgifter i
HAK och darmed aven i den nationella HSA-katalogen. Om uppgifterna i HAK ar skyddade
kan andra it-system inte fungera korrekt.

For flerparten av Region Hallands anstallda ar det nédvandigt att man synliggérs i HAK for
att kunna arbeta och fa 16n (aven kunna arbeta i journalsystem, bli tilldelad ett AD-konto med
mera). Personen med skyddade personuppgifter darfér behdver samtycka till att synliggéra
genom att fylla i blankett: Hallandskatalogen — Person med skyddade personuppgifter
blankett RH
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Servicedesk (SD+)

Registrera inte skyddade personuppgifter i arendet eller i bifogade blanketter, uppge istallet
ett telefonnummer dit Servicedesk kan ringa for att kunna komplettera uppgifterna i arendet.
Skriv i arendets fritextfalt att det galler skyddade personuppgifter.

SITHS

Tilldelning av SITHS-kort till anstalld med skyddade personuppgifter hanteras enligt rutin:
SITHS — Personer med skyddade personuppgifter SITHS - Personer med skyddade
personuppaqifter.

Vardsystem

For att arbeta i vardsystem kravs personlig inloggning och den anstallde ldAmnar ockséa en
logg varje gang han/hon varit aktiv i systemet. Om patient begéar loggutdrag eller journalkopia
ska den anstallde vara medveten om att Region Halland maste lamna ut dessa uppgifter dar
den anstalldes namn syns i enlighet med tryckfrihetsférordningens bestammelser. Skyddade
personuppgifter kommer aven synliggoras i Journalen (1177 Vardguiden). Det ar inte mojligt
att vara anonym i vardsystem.

Uppgifter som maste registreras i vardsystemen ar: fér- och efternamn, personnummer och
eventuell forskrivarkod.

Behorighetsbestallningar sker i SD+ enligt ovan.

Master - regionens befolkningsregister

Folkbokféringssekretess enligt offentlighets- och sekretesslagen galler for uppgifter i
regionens befolkningsregister Master och i alla dvriga lokala adressregister.
Sekretessmarkeringen aviseras fran Skatteverket till Region Halland tillsammans med 6vriga
uppgifter om personen. Det ar mycket viktigt att dessa uppgifter endast kan ses av nagra fa
och som darfér har blivit tilldelade en mycket hdg behérighetsniva.

| vardsystem och administrativa system finns tillgang till uppdaterade folkbokforings-
uppgifter. Vid s6kning pa ett personnummer fér en person med sekretesskydd (vid
sekretessmarkering och skyddad folkbokforing, se under Skyddade personuppgifter nedan),
ska adressen till Skatteverket (Formedlingsuppdrag) anges, se ovan.

It-system

Objektagaren ska se till att deras it-system kan hantera skyddade personuppgifter. Det ska
finnas koppling mellan Skatteverkets befolkningsregister och Region Hallands it-system.
Skatteverkets regelbundna aviseringar innehaller aven sekretessmarkeringar. Dessa ska
kunna tas om hand sa att skyddade uppgifter inte ar synliga och/eller att dessa signaleras for
personal.

It-system ska visa namn, personnummer och adressen till Skatteverkets férmedlingsuppdrag
for personer med sekretessmarkering. Ovriga falt ska vara spéarrade for inmatning av
information. It-systemet ska tydligt signalera med en sekretessmarkering for anvandaren att
personen har skyddade personuppgifter. Sekretessmarkeringen presenteras med réd fet text
och texten "Skyddade personuppgifter”.

Sekretessmarkeringen i VAS framgar genom att det i patientramen star: Adresskyddad.
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For att it-system med sekretessmarkerade personuppgifter ska fungera ar det viktigt att:

e Sekretessmarkeringen syns tydligt vid sékningar i register.

e Sa fa personer som mojligt ska ha behdérighet att ta del av sekretessmarkerade
personuppgifter i folkbokféringen

o Det ar viktigt att utformningen av sekretessmarkeringen ser likadan ut i alla system
(enligt ovan).

¢ Vid utveckling av it-stdd ska behandlingen av sekretessmarkerade personuppgifter
sarskilt beaktas.

o Det ska vara majligt att i efterhand kontrollera vilka som har tagit del av
sekretessmarkerade personuppgifter (loggkontroll).

Fortydliganden om skyddade personuppgifter i folkbokforingsregister

Efter ansdkan fran en person kan Skatteverket fatta beslut om sekretess i folkbokféringen
och kallar det for sekretessmarkering. Markeringen ska ge en varningssignal om att uppgifter
om personen ar skyddade.

En sadan markering i det lokala folkbokforingsregistret ar en av flera skyddsatgarder som
Skatteverket kan vidta for att skydda en enskild person. Skyddet innebar att den utsatta
personens personuppgifter sparras och endast far lamnas ut av skattemyndigheten efter
noggrann provning. Namn och adress ar ofta uppgifter som ar mest skyddsvarda, men en
sekretessmarkering kan ocksa ge skydd at andra uppgifter som kan ge ledning om var en
person befinner sig, till exempel sjukhus, arbetsplats, skola med mera.

Det finns tre sekretessnivaer i folkbokforingen fér skydd av personuppgifter.

1. Sekretessmarkering
Sekretessmarkering ar den vanligaste typen av beslut om skydd.
Sekretessmarkeringen ar en varningssignal som satts i folkbokféringsdatabasen.
Markeringen omfattar alla adressuppgifter om en person, aven lans-, kommun- eller
férsamlingskoder. Namnet far bara lamnas ut efter noggrann prévning.

2. Skyddad folkbokféring
Ett annat satt att skydda personuppgifter i folkbokféringen ar att genom beslut om
skyddad folkbokféring medge en person vid flyttning att vara folkbokférd pa den
gamla folkbokféringsorten i hogst tre ar. Den nya adressen registreras inte i
folkbokféringen. Skatteverket (Férmedlingsuppdrag) anges som adress.

3. Fingerade personuppgifter
Vid sarskilt allvarliga hot kan en person medges att anvanda annan identitet. Beslut
om detta fattas av Stockholms tingsratt efter ansdkan hos Rikspolisstyrelsen. |
folkbokféringen avregistreras den gamla identiteten och den nya identiteten
inregistreras pa ett sadant satt att det inte framgar att det rér sig om fingerade
personuppgifter.

Uppdaterat fran foregaende version

Rutinen ar endast uppdaterad med nyckelord for att vara tillganglig pa vardgivarwebben.
Ersatter 2022-03-22
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