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Syfte

Rutinen ar framtagen som ett stdd for att anvanda tekniken pa ett satt som uppfyller Region
Hallands krav pa informationssakerhet.

Allmant

Region Halland tillhandahaller flera applikationer for videokonferens och distansméten,
exempelvis Microsoft Teams, Visiba Care, Platform24 och Cisco Jabber Video.

| applikationerna finns aven funktioner for chatt, tal/rést, delning av program/skrivbord,
fiarrstyrning, inspelning mm.

Ansvar

Region Hallands videokonferens- och chattapplikationer ar tjansteverktyg och ska anvandas
med ansvar och sunt fornuft. Anvandaren ska alltid géra en bedémning och tillampa tekniken
sa att grundlaggande regler for hantering av allman handling, arkivering och sekretess
tillampas.

Personligt ansvar

Varje anvandare ar ansvarig for sitt anvandarkonto och hur detta anvands. Det ar
anvandarens ansvar att |0senordet ar skyddat och halls hemligt fér omgivningen. Det ar
anvandarens ansvar att logga ut, alternativt lasa datorn, s att ingen obehérig kan anvanda
tjansten i nagon annans namn. Loggar man in med SITHS-kort ska detta vara under uppsikt.

Chefsansvar

Verksamhetschefen eller motsvarande ar ansvarig for att hanteringsrutiner ar kdnda och
efterlevs nar applikationerna inkluderas i verksamhetsprocessen. Utifran det
anvandningsomrade som tjansten ska fylla, ar det chefens ansvar att hanteringsrutiner
efterlevs och att personalen har tiligang till lamplig utrustning och lokaler.

Vid anstalldas missbruk av verktygen har ansvarig linjechef skyldighet att stéavja detta enligt
arbetsrattsliga regler och lokala rutiner.
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Patientuppgifter och annan sekretessbelagd information

Datatrafiken under ett distansmote ar krypterad, vilket innebar att det ar magjligt att utbyta
patientuppgifter och annan sekretessbelagd’ * information 6ver video- och talsamtal.

Chattfunktionen (snabbmeddelande) far inte anvandas for att utbyta patientuppgifter och
annan sekretessbelagd information, da denna sparas i konversationshistoriken. Tank ocksa
pa att deltagare som lamnat en konferens kan exempelvis Teams fortfarande kommer att se
chattmeddelanden som skickas i moteschatten.

Presentationslaget (dela skrivbord eller dela program) far anvdndas, dock ska man vara
sarskilt forsiktig sa att inte information visas, som inte &r avsedd for alla deltagare. Se rubrik
Presentationslage - visa skrivbord eller program

Inspelningsfunktionen i Teams far inte anvandas for att spela in video- och talsamtal
innehallande patientuppgifter eller annan sekretess, se rubrik inspelning.

Transkriberingsfunktionen far inte anvandas nar motet galler patientuppgifter eller annan
sekretessbelagd information da denna sparas hos métesorganisatoren.

Delta i distansmoten med externa arrangorer

| de fall du blir inbjuden till ett distansméte med en extern arrangdr bér du alltid fraga
arrangdren om det gar att ansluta till métet via Teams. Det ar inte alla applikationer som
fungerar att anvanda nar man ar uppkopplad pa regionens nat, ibland behdvs atgarder for att
det ska ga att ansluta.

Utover de distansmotesapplikationer som Region Halland tillhandahaller finns det flera
andra. Dessa har olika sakerhetsgrad och du som métesdeltagare ansvarar for att kontrollera
sda att ingen utomstdende kan ta del av eventuell sekretessbelagd information via moétet. Du
ska endast delta i distansmoten dar du fatt en personlig inbjudan (dvs. inte offentliga moten).

Nedan listas de applikationer som redan ar konfigurerade sa att de gar ansluta till via
regionens nat. Om du blir inbjuden till ett mote i en annan an dessa sa bor du testa
atkomsten i god tid och lagga ett arende till ServiceDesk om det inte fungerar.

- Teams

- Cisco WebEx

- Skype

- Compodium

- Visiba care

- Google Meet

- Acano

- Video via digitaltolk

1 Sakerhetsskyddsklassificerad information (exempelvis forsvarssekretess,15 kap 2 §) ar inte tillatet att
utbyta i nagon form via de har tjansterna. Mer information kan du fa via sakerhetsskyddschefen.
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- GoToMeeting
- Zoom
- Platform24

Anvandning

Nedan finns ett antal exempel pa anvandningsomraden. Las mer pa intranatet om
distansmoten (lank).

Distansmoten, videomoten och konferens

Kommunikationstjansten mojliggér moéten pa distans dar ett virtuellt métesrum skapas.
Grundprincipen ar att betrakta det digitala motet som det férlangda métesrummet och att
tillampa samma foérhallningssatt som vid ett fysiskt mote.

Samtliga motesdeltagare ansvarar for att det bara ar behériga deltagare vid motet. For att
motet ska bli givande for alla deltagare ar det vasentligt att varje deltagare befinner sigi en
ostord miljo. Ljudkvaliteten vid ett virtuellt mote ar en grundlaggande framgangsfaktor, darfor
rekommenderas headset med mikrofon.

Medarbetare som arbetar pa distans ska dven beakta rutin:
Distansarbete — informationssakerhet

Snabbmeddelande/chatt

Snabbmeddelanden/chatt ar en enklare form av mejl och féljer samma grundprinciper.
Funktionen ar endast avsedd for information av tillfallig art som inte ska arkiveras. Det ar
anvandarens ansvar att radera konversationshistoriken alternativt arkivera och diarieféra
konversationer, om det faller inom ramen fér allman handling som ska diarieféras. | Teams
kan man endast radera sina egna inlagg.

Presentationslége - visa skrivbord eller program

Anvandare som presenterar information/material ansvarar fér att endast visa information som
deltagarna ar behériga att se, eftersom samtliga deltagare kan géra en skarmdump av det
som presenteras pa motet. Valj i férsta hand att bara dela ut aktuellt dokument eller program
istallet for att dela skrivbord. Om skrivbordet visas ska program och dokument som inte ar
relevanta under moétet stangas ner. Ingar externa deltagare i métet och informationen kan
sparas ner av dem ar det att betrakta som ett utldmnande av handling.

Tank pa att om du delar skrivbordet - kan métesdeltagarna se lika mycket som om de star
bredvid dig och tittar pa din datorskdrm. Om du till exempel far en aviseringsruta varje gang
du far ett mejl kan alltsd motesdeltagarna se amne och de forsta orden i mejlet.

Sakerstalla att det ar ratt deltagare som ar anslutna till métet innan man delar
skarm/program.
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Overlata kontroll, fjarrstyrning av annan dator

| Teams finns mojlighet att 6verlata kontroll, vilket innebar att datorn kan fjarrstyras av en
annan deltagare. Det ar endast magjligt att dverlata kontroll av program eller skrivbord till
deltagare internt inom Region Halland.

Aven om kontrollen éverlats till annan deltagare, &r den inloggade anvéndaren ansvarig och
ska déarfér 6vervaka det som sker.

Bifoga filer

Anvandaren ansvarar for att endast skicka filer som mottagaren eller mottagarna ar behdriga
att ta del av. Bifogade filer lagras lokalt dar ingen backup tas. Det ar anvandarens ansvar att
flytta filerna till lAmplig lagringsyta.

I de flesta fall &r det mer l&mpligt att hdnvisa till en fil lagrad pa exempelvis gemensam filyta
genom att bifoga en lank till filen.

Inspelning

For de anvandare som har presentationsmgjligheter finns dven inspelningsfunktion.
Utgangslaget ar att inspelning inte ska goras. Finns behov av att spela in och lagra motet
eller presenterat material, ska detta klart framga.

Om man vill spela in ett moéte ska det tydliggoras for samtliga deltagare om att en inspelning
av motet gors. Inspelningens syfte och orsak ska vara tydligt redogjort for alla deltagare.

Det ar anvandarens ansvar att flytta inspelningen till Iamplig lagringsyta. Inspelningar som
gors ar att betrakta som allman handling och ska hanteras enligt gallande
dokumenthanteringsplan.

Konversationer innehéallande patientuppgifter eller annan sekretess far inte spelas in.

Ovrigt
Hot

Kontakta ansvarig chef om meddelande innehaller hot eller liknande. Ta inte bort
konversationen. Avsandaren kan eventuellt sparas.

Privat anvandning

Privat anvandning av Teams far ske endast undantagsvis och i begransad omfattning for att
|6sa arbetstagarens personliga behov, pa samma satt som exempelvis tjanstemobil far
anvandas for att exempelvis 16sa ett hastigt uppkommet problem i skolan eller annan
familjeangelagenhet. Ovriga distansmétestjanster far inte anvandas privat éverhuvudtaget.

Teams far daremot inte anvandas regelmassigt for privat bruk. Anvandningen far naturligtvis
inte heller ske pa sadana tider eller i sddan omfattning att det inkraktar pa arbetet.
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Servicedesk tillhandhaller ingen support eller stod for privat anvandning.

Tank pa att Region Halland ingar i avsandaradressen. Var darfér noggrann med hur du
uttrycker dig for att inte ge intryck av att du representerar Region Halland vid privat
anvandning. Din anvandning kan ocksa innebara att uppgifter kan komma att betraktas som
allman handling.

Hantering vid missbruk

Missbruk av Regionens IT-resurser kommer att beivras genom arbetsrattsliga atgarder. Det
kan rora sig om att anvandaren har anvant sitt konto pa ett satt som strider mot lag eller
Region Hallands riktlinjer. Om det finns misstanke om brott &r Region Hallands
forhallningssatt att polisanmala det intraffade.

Uppdaterat fran foregaende version
Lagt till att:
- Transkriberingsfunktion inte far anvandas nar motet behandlar patientuppgifter eller
annan sekretess.
- Fortydligat avsnitt om privat anvandning.
- Tagit bort referenser till Skype
- | 6vrigt mindre redigeringar for att 6ka tydlighet och lasbarhet.
Ersatter version 2021-07-06
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