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Informationssakerhet

All verksamhet i Region Halland &r i behov av information for att kunna bedrivas
andamalsenligt. Informationen maste darfor hanteras sakert. Informationssékerhet ar att
sakra att information, i alla dess former, ska finnas tillganglig nar den behdvs, att den &r
korrekt, att obehdriga inte kan fa tillgang till den och att handelser i hanteringen av
informationen kan sparas. Informationssakerhet uppratthaller patientintegritet, trygghet for
personal och bidrar till god och saker verksamhet. Inom varden ar kraven pa
informationssakerhet extra hoga. Informationssakerhetsatgarder ska sakerstélla att
informationen ar férsedd med tillrackliga metadata, t.ex. forfattare, versionsnummer,
faststallare, datum for faststéllande, for att inga oklarheter kring ékthet eller korrekthet ska
behova uppsta.

Begreppsdefinitioner

Allmén handling

For definition av allman handling se Offentlighetsprincipen. Allmanna handlingar skyddas
genom att de registreras i regionens dokument- och arendehanteringssystem, eller att de
halls ordnade pa annat satt. Det ska klart framga om de inkommit eller upprattats.

Arbetsmaterial

Sasom framgar i rutinen Offentlighetsprincipen ar aven filer i filserverkataloger eller it-system
allmanna handlingar sa snart de blivit fardigstallda. Da galler likadana krav pa registrering
eller annan forvaring som for analoga handlingar. Detta innebér att filerna flyttas fran
filserverkataloger eller samarbetsytor till system for allmanna handlingar, t.ex. Platina. Filer
som behover bearbetas sparas ner pa filserverkatalogen och ska da sparas med minst tva
positioner i punktnotationen, varav den andra siffran aldrig far vara 0, t.ex. version 5.1. Filer
med fardigstallda allménna handlingar punktnoteras alltid med tva positioner, varav den
andra siffran alltid ar noll, t.ex. version 5.0

Information
Information ar i detta sammanhang elektroniska handlingar. Kan saval utgoras av
kontorsdokument som fixerade elektroniska informationsméangder i databaser.

Spara/lagra
Forvara filer pa ett elektroniskt medium kortare eller langre tid. Hur lang tid avgors av uppgift
i dokumenthanteringsplan eller i enskilt gallringsbeslut. Filerna utgér arbetsmaterial.

Metadata

Betyder data om data och avser uppgifter som behdvs for att kunna tolka information i dess
ratta sammanhang och for att kunna faststalla dess dkthet. Det kan vara t.ex. forfattarens
namn, tillkomsttidpunkt, vidtagna andringar, arkivbildare, processtillhérighet osv.

Myndighet
Myndighet ar en politisk namnd/styrelse i Region Halland och férvaltningsomrade ar
myndighetsomrade.
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Informationssakerhet i Region Halland

Policies och riktlinjer som styr informationssakerhetsarbetet

Region Hallands Sékerhetspolicy med tillhdrande Riktlinjer fér informationsséakerhet och
dataskydd samt Riktlinjer for sékerhetsskydd anger inriktning och niva for
informationssakerhetsarbetet. Utifran policy, riktlinjer, resultat av riskanalyser, revisioner och
informationsklassning tas mal fram som infors i verksamhetsplaner. Aven Region Hallands
egna samt nationella strategier ska beaktas i arbetet.

Personal

Introduktion till informationssékerhet fér medarbetare

Samtliga personalkategorier som arbetar i och at Region Halland ska tagit del av introduktion
till informationssékerhet. Narmaste chef ansvarar foér att samtliga medarbetare tagit del av
Introduktion till informationssakerhet. | Kompetensportalen finns grundlaggande utbildningar
for informationssakerhet och dataskydd.

Avslutad anstallning

Vid upphdrande av anstéllning ska Avslutad anstéllining — checklista informationssékerhet
anvandas. Medarbetare ska se till att all verksamhetsinformations har tagits om hand och
fordelats innan medarbetaren slutar. Ansvarig chef ska kontrollera detta vid
avslutningssamtalet.

Innehall i anvandarkonton, exempelvis e-postmeddelanden och filer i personliga kataloger
rensas 30 dagar efter avslutad anstéllning, genom gallringsbeslut.

Lagar och foreskrifter

Offentlighetsprincipen gor att informationen till stor del &r allménna handlingar. Storre delen
av dessa innehaller mycket kansliga personuppgifter och som darfér omfattas av sekretess
enligt offentlighets- och sekretesslagen. Detta stéller extra stora krav pa hur vi hanterar
informationen.

Tillgangligheten till informationen styrs i férsta hand av:

o Tryckfrihetsférordningen (1949:105). Har regleras offentlighetsprincipen, det vill
saga att offentlig myndighet har skyldighet att [Amna ut allmanna handlingar. F6r
privata sektorn foreligger ingen generell skyldighet att lamna ut handlingar.

o Offentlighets- och sekretesslagen (2009:400). Har anges vilken information som ar
sekretessbelagd och alltsd undantaget fran regeln att myndigheternas allmanna
handlingar ar offentliga. Sekretess innebéar bade forbud att réja en uppgift och férbud
att lamna ut allmanna handlingar.

e Arkivlagen (1990:782). Anger allménna riktlinjer for bevarande, gallring och
arkivering.

e Halso- och sjukvardslagen (2017:30). Har regleras hur halso- och sjukvarden ska
bedrivas sa att den uppfyller kraven pa god och saker vard. Detta innebar bland
annat att varden ska vara av god kvalitet och tillgodose patientens behov av trygghet
i varden och behandlingen, vara lattillganglig, bygga péa respekt for patientens
sjalvbestdmmande och integritet samt framja goda kontakter mellan patienten och
halso- och sjukvardspersonalen.

o Patientdatalagen (2008:355). Har preciseras skyldigheten att fora journal inom
halso- och sjukvarden. Lagen ger aven mgjlighet till sammanhallen journalféring som
innebar att vardgivare via elektroniska system kan ge eller fa direktatkomst till
personuppgifter hos en annan vardgivare.
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e HSLF-FS Journalforing och behandling av personuppgifter i halso- och
sjukvarden (2016:40) kompletterar lagen med mer konkreta anvisningar.

o Dataskyddsforordningen (EU 2016/679) syftar till att skydda den personliga
integriteten. EU-férordningen preciserar villkor for att behandla personuppgifter inom
halso- och sjukvarden.

e Siakerhetsskyddslagen (2018:585) innehaller regler om atgarder till skydd for
Sveriges sékerhet

e Lag om upphovsratt till litterdra och konstnérliga verk (SFS 2011:94)
Immaterialratt ar en sammanfattande benamning pa vissa rattsomraden som
beskriver skydd for till exempel patent och upphovsratt. Upphovsmannen har
ensamratt till exempelvis bilder, texter och datorprogram och forfogar dver ratten att
sprida mangfaldiga dessa. Aven databaser skyddas genom lagen. Det innebér att det
i princip finns forbud for andra att utan tillstand (licens) fran upphovsmannen fa
kopiera bild, text, datorprogram, databaser eller musik. Respektive forvaltning
ansvarar for att forvaltningens programvaror anvands i enlighet med avtal och
licenser. Verksamhetschef/motsvarande tar kontakt med regionjurist vid fragor om
upphovsrétt.

Det finns fler lagar och féreskrifter som har betydelse for informationssakerheten. Se
respektive forvaltnings lagférteckning.

Modell for informationshantering

Modellen visar hur information behdver sdkras, det vill sdga goéras tillganglig och skyddas
genom administrativ och teknisk sakerhet. Det mesta i modellen ar hamtat fran SIS HB 550
Terminologi for informationssékerhet.

Informationssakerhet

Administrativ séakerhet Teknisk sékerhet

- Policy och riktlinjer Fysisk sakerhet It-sdkerhet
- Mal, handlingsplaner
- Rutiner med mera

- Overvakning och kontroll —
- Revision och uppféljning Datasakerhet Kommunikations-
- Forbattringar sékerhet

Administrativ sakerhet
Den administrativa sdkerheten beskrivs i olika avsnitt/kapitel i ledningssystemet.

Teknisk sékerhet
Den tekniska sakerheten delas in fysisk sakerhet och it-sékerhet.

Fysisk sékerhet
Fysisk sékerhet syftar till att skydda lokaler, utrustning och information.
Fysiskt skydd bestar av:
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e Yitre skalskydd (Mekaniskt skydd i en byggnads omslutningsytor, vars funktion &r att
forhindra eller fordréja intrdng och averkan.)

o Inre skalskydd (Mekaniskt skydd i en lokals anslutningsytor, vars funktion ar att forhindra

eller fordréja intrang och averkan.)

Kablageskydd

Bevakning

Inbrottslarm (Teknisk installation, vars funktion &r att upptacka intrang eller averkan.)

Passagekontrollsystem

Byggnadstekniskt brandskydd (Konstruktions- och installationsskydd som forhindrar och

fordrojer brand- och brandgasspridning samt tekniska installationer som upptacker brand

och brandgaser.)

Grundregeln ar att information aldrig ska lamnas oskyddad. Utrustning som &r kanslig i sig
sjalv eller behandlar kanslig information, ska placeras och hanteras sa att tilltrade minimeras.
Se respektive forvaltnings kapitel 310 — Sakerhet och krisberedskap.

It-sakerhet

It-sakerhet ar teknikens formaga att forhindra obehdrig atkomst, obehorig eller oavsiktlig
forandring, storning vid databehandling samt vid dator- och telekommunikation.

Tekniken ska sékra att vi far tillgang till, kan hantera och kommunicera information, samtidigt
forhindra att obehoriga inte kan komma at den. It-sakerhet bestar av:

e Datasakerhet
Sakerhet for skydd av it-system och dess data som syftar till att férhindra obehdrig
atkomst, obehorig eller oavsiktlig forandring och/eller stérning vid databehandling.

e Kommunikationssakerhet
Sakerhet i samband med Gverforing av data, det vill saga atgarder for att forhindra att
kanslig information kommer obehdrig till del, information forvanskas under dverféring,
information inte nar avsedd mottagare eller blir fordrojd.

IT och digitaliseringfunktionen ansvarar for all it-sdkerhet, se kapitel 309.1 - It-sékerhet.

Information som tillgang

Utifran policy, riktlinjer, lagar och andra krav ses all registrerad information i Region Halland
som viktiga tillgangar och varderas utifran ett klassningssystem. Varje typ av information som
till exempel patienthandlingar, personalhandlingar, ekonomihandlingar far egna varden i form
av en sakerhetsniva. Vilken sakerhetsniva beror pa hur kanslig informationen ar och vilka
risker eller konskevenser det finns om informationen inte hanteras pa ratt satt. Det finns tre
sakerhetsnivaer:

e Grundniva = Lindriga risker/konsekvenser

e HOg niva = Allvarliga risker/konsekvenser

e Mycket hog niva = Mycket allvarliga risker/konsekvenser

Mer om informationsklassning, vilka handlingar och olika handlingars sakerhetsnivaer finns i
kapitel 107 — Information, informationsklassning och sékerhetsnivaer.

Informationskvalitet

Kvaliteten pé sjalva informationen &r viktig for att fa ratt resultat i verksamheten och for att
sakerstalla att informationen kan tolkas pa ett begripligt satt och i sitt ratta sammanhang
aven lang tid efter att den skapades.

Riktlinje: 309 Informationssakerhet RH Sida 6 av 25
Faststélld av: Regional Sakerhetsansvarig, Publicerad: 2022-12-08
Huvudforfattare: Jaxvall Lindblom Mari RK


https://rh.sharepoint.com/sites/Grunddokument/ODMPublished/RH-10859/It-s%C3%A4kerhet.docx
https://rh.sharepoint.com/sites/Grunddokument/ODMPublished/RH-10601/107%20Information%20informationsklassning%20och%20s%C3%A4kerhetsniv%C3%A5er.docx

Galler for: Region Halland

\_” Region Halland

Informationskvalitet innebar att informationen ar: korrekt, komplett, registrerad/rapporterad i
ratt tid, tillforlitlig, noggrann, har ratt detaljeringsgrad och inte ar motstridig. Den ska vara
forsedd med relevant metadata for att kunna tolkas i sitt ratta sammanhang och fér att kunna
aktheten ska kunna faststéllas. Informationskvalitet ar en del i hantering av information.

Nagra principer for att uppna informationskvalitet:

e Ratt fran borjan (genom utbildning, manualer, valideringar av indata).

o Raétta vid kallan.

e Ratta sa fort som moijligt, innan en ny information skapas baserad pa den felaktiga.
Ateranvand redan registrerad information for att minska onddig registrering och
undvika registrering av motstridiga uppgifter.

Andra viktiga begrepp for saker informationshantering ar:

e Tillganglighet
Informationen ska vara tillganglig for behdriga anvandare for att personalen ska ha
tillgang till information i ratt tid, nar den behovs.

¢ Konfidentialitet
Informationen ska vara skyddad for obehdriga for att varna om integritet (patienters,
medarbetares, leverantorers med flera).

e Riktighet
Informationen ska vara korrekt och oférvanskad. Den far inte forandras av nagon
obehdrig, av misstag eller pa grund av funktionsbrist. Personalen ska ha ratt
information for att kunna gora riktiga och sdkra bedémningar.

e Sparbarhet
Informationen ska kunna sparas till enskild anvandare for att ledningen ska kunna
folja upp vem som har gjort vad, var och nér i ett it-system.

Dataskydd och hantering av personuppgifter

Personuppgiftsansvar

Personuppgiftsansvarig i offentlig verksamhet ar alltid en styrelse eller nAmnd. Dessa ar
ytterst ansvariga for all behandling av personuppgifter inom sina ndmnds- eller
styrelseomraden. Ibland kan ocksa personuppgiftsansvaret vara delat med annan/andra
namnder/styrelser. Regionen hanterar till stor del personuppgifter i sbkbara register och
kraver en sarskild hantering som styrs av Dataskyddsférordningen. Las mer pa
Dataskyddsenhetens intranatsida.

Dataskyddsombud (DSO)

Dataskyddsombudet ar Regionstyrelsens och drifthdmndernas utsedda person som ska
kontrollera att dataskyddsférordningen foljs. DSO-ombudet ska registreras hos
Integritetsskyddsmyndigheten (IMY). Las mer pa IMY:s webbplats.

Dataskyddssamordnare (DSS)
Dataskyddssamordnarna &r en stédfunktion som stottar verksamhet och
personuppgiftsansvarig sa att personuppgifter behandlas pa ett lagligt och korrekt sétt.
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Personuppgiftsbitrddesavtal (PUB-avtal)

Nar nagon (t ex leverantor, privata vardgivare) utanfoér Region Halland har tillgang till eller
behandlar personuppgifter, som Region Halland ar personuppgiftsansvarig for, ska ett PUB-
avtal upprattas. Se rutin Personuppgiftsbitrade - upprétta avtal.

Medarbetares personuppgifter
Region Halland behandlar medarbetares personuppgifter. | rutinen Personuppgifter -
information till dig som medarbetare finns mer information om dess rattigheter.

Skyddade personuppgifter

Personer som &r utsatta for ett allvarligt och konkret hot kan ansoka och fa sina
personuppgifter skyddade hos Skattemyndigheten. Region Halland ska i all sin verksamhet
och system sakerstélla att skyddade personuppgifter hanteras pa ett korrekt satt.

Las mer i rutinerna: Sekretess i folkbokforingen och Offentlighetsprincipen.

Informationsgare

Informationsagarskapet foljer verksamhetsansvaret. Forvaltningschef och verksamhetschef
(eller motsvarande) ar informationséagare inom sina verksamhetsomraden och ansvarar for
all hantering av sin verksamhetsinformation. Ansvaret innebdr att informationen ar:

e ar mojlig att na inom ratt tid (tillganlighet)

o Kkorrekt (riktighet)

e har ratt spridning (konfidentialitet)

Informationsagarskapet fordelar sig generellt sett pa foljande vis:

Gemensamma administrativa personregister - forvaltningschef

Vardsystem och vardregister — omradeschef, verksamhetschef eller motsvarande
Lokala system och register — avdelningschef eller motsvarande

Verksamhetschef/motsvarande enligt ovan anmaler register till styrelsens/namndens
personuppgiftsombud eller direkt till styrelse/namnd om ombud saknas.

Se blankett Personuppgiftsregister - anmélan. Mer information om hur personuppgifter far
behandlas finns i rutin Personuppaifter - behandling av.
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Granssnitt for informationssakerhet

. Sekretess uppratthalls
Folja avtal

Anpassa teknisk plattform
Sekretess uppratthalls
Informationen &r korrekt

Patienter
Nationella It-

tjdnster t.ex.
Inera AB

Lagar och krav

Sekretess uppratthalls
Séker kommunikation
Informationen é&r tillganglig,
korrekt

Myndigheter

Privata Egen
vardgivare forvaltning

Informationen &r korrekt
Sekretess uppratthalls
Tillganglighet
Lagefterlevnad

\? Region Halland

Informationen &r tillganglig, korrekt

Reglon Félja policyer och riktlinjer
Informationen &r korrekt

Ha"and Sekretess uppratthalls

inkl RK Delta i RH-gemensamma IT-forum

Séker personuppgiftshantering
Lagefterlevnad

Informationen &r korrekt
Sekretess uppratthalls
Anvandarvanligt IT-stod

Personal

Andra

Informationen &r korrekt

H Sekretess uppratthalls
regloner/ Tillgénglighet
Iandsting Lagefterlevnad

Forvaltningens krav pa IT och digitaliseringsfunktionen

Saker personuppgiftshantering/datasakerhet

Tillrckliga resurser, tekniska I6sningar/IT-sékerhet

Samarbete kring ISO-standardens krav (“Uttalande av tillamplighet ”)
Uppfylla SLA och faststélld styrning via ledningssystemet

Sakra god kommunikation och samarbete med tekniska enheter/partner

IT och

funktionen

digitaliserings-

IT och digitaliseringsfunktionens krav pa férvaltningen
Uppfylla SLA och faststélld styrning via ledningssystemet

Rapportera avvikelser, fel och brister
Sakra god kommunikation och ett gott samarbete med MTH
Samarbete kring ISO-standardens krav (“Uttalande av tillamplighet ”)

IT och digitaliseringsfunktionens krav pa extern leverantorer
Uppfylla avtal (inkl. bl.a. sekretess) och rutiner for bl.a. behérigheter

Rapportera avvikelser, fel och brister
Sakra god kommunikation och ett gott samarbete med IT-service

Externa
leverantorer
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Hantering av information

Foljande tabeller visar hur informationen vare sig den ar elektronisk, pa papper eller pa annat
medium ska lagras och far kommuniceras.

Lagring av elektronisk information

\_” Region Halland

Lagringsplats

Sakerhetsniva - Grund

Sékerhetsniva - Hog

Sakerhetsniva -
Mycket hog

Stationar dator

Inloggningsskydd.

Inloggningsskydd.

Inloggningsskydd.
Patientjournaluppgifter
far inte lagras.

Barbar dator

Inloggningsskydd och
kryptering.

Inloggningsskydd och
kryptering.

Inloggningsskydd och
kryptering. Patient-
journaluppgifter far inte
lagras.

CD, DVD, USB-
minne, extern
harddisk, mobila
enheter, t ex
telefoner, surfplattor.

Surfplattor kraver kod for
att lasa upp.

Under direkt uppsikt eller
inlast.

Inlast. Rekommendation
brandsakert saker-
hetsskap. Patientinfo pa
cd — en patient per cd
markt med namn och
personnummer.

Server i natverk

Server ska vara inlast i
datorrum med tilltrades-
skydd.

Kraver behorighet till
information. Server ska vara
inlast i datorrum med
tilltradesskydd.

Kraver behorighet till
information. Server ska
vara inlast i datorrum
med tilltradesskydd.

Sakerhetskopia

Sakerhetskopia i bandrobot
far forvaras i dator-
serverrum.

Ovriga inlasta i brand-
klassat utrymme skilt fran
server- eller datorrum.

Sakerhetskopia i bandrobot
far forvaras i dator-
serverrum. Ovriga inlasta i
brandklassat utrymme skilt
fran server- eller datorrum.

Séakerhetskopia i
bandrobot far forvaras i
dator eller serverrum.
Ovriga inlasta i
brandklassat utrymme
skilt frdn server- eller
datorrum.

Ateranvand CD, DVD,
USB

Ar tillaten.

Ar inte tillaten.

Ar inte tillaten.

Ateranvand harddisk

Ar inte tillaten.

Ar inte tillaten.

Ar inte tillaten.

Office 365 - lagring
och samarbets-
verktyg.

Se rubrik Arbetsrelaterad
information i it-system

Se rubrik Arbetsrelaterad
information i it-system

Se rubrik
Arbetsrelaterad
information i it-system

Al verktyg (Copilot)

Se rubrik Al verktyg -
Copilot

Se rubrik Al verktyg - Copilot

Se rubrik Al verktyqg -
Copilot

Elektronisk kommunikation

Elektronisk
kommunikation

Sakerhetsniva - Grund

Sakerhetsniva - Hog

Séakerhetsniva -
Mycket hog niva

Inom regionens néat

Far overforas.
Tillganglighet kan styras
genom behdrigheter och
I6senordsskydd.

Far overforas.
Tillganglighet kan styras
genom behdrigheter och
|6senordsskydd.

Far éverforas.
Tillganglighet kan styras
genom behdrigheter till
till exempel journal-
system, l6senordsskydd.

Externt via
regionens néat

Far overforas oppet i
natverk.

RK ITD verkstaller
kryptering/signering i den
man det ar mojligt.

RK ITD verkstaller
kryptering/signering i
den man det ar mojligt.
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Elektronisk Sakerhetsniva - Grund Sakerhetsniva - Hog Sakerhetsniva -
kommunikation Mycket hog niva
Uppkopplad Saker dverforing. Saker dverforing. 1) Regelbundna

forbindelse till

RK ITD verkstéaller.

RK ITD verkstéller.

overenskomna

regionens néat Avtal kravs. Avtal kravs. forbindelser mellan tva

utifran parter sékras med
kryptering.
2) | 6vrigt ej tillatet att
skicka elektroniskt.

Tradlost natverk Krypterat. Krypterat. Krypterat.

Region Halland Ja

Guest (WiFi)

Sjunet - -- Patientjournaluppgifter

far dverforas.

Rontgenbilder pa
CD/DVD

Till personal med
behdrighet. Igenklistrat
kuvert. Ska skickas med
REK.

Rontgenbilder

1) Regelbundna
Overenskomna
forbindelser mellan tva
parter sékras med
kryptering.

2) | bvrigt inte tillatet att
skicka elektroniskt.

Ovrig
patientinformation

1) Regelbundna
Overenskomna
forbindelser mellan tva
parter sakras med
kryptering.

2) | 6vrigt inte tillatet att
skicka elektroniskt.

E-post

Far overforas.
Se rutin E-post.

Far dverforas.
Se rutin E-post.

Sekretessbelagd
information far endast
overféras med
funktionen

"Séker e-post”.

Se rutin E-post.

Tradlds intern
Telefoni DECT

Textmeddelanden ar
inte tillatna.

Videokonferens

Far anvandas.

Far anvandas.

Far anvandas under
vissa forutsattningar se
rutin Videokonferens
och chatt.

Rakel

Far anvandas

Far anvandas

Far anvandas

Office 365 - lagring
och samarbets-
verktyg.

Se rubrik Arbetsrelaterad
information i it-system

Se rubrik Arbetsrelaterad
information i it-system

Se rubrik
Arbetsrelaterad
information i it-system

Al verktyg (Copilot)

Se rubrik Al verktyg - Copilot

Se rubrik Al verktyg - Copilot

Se rubrik Al verktyg -
Copilot
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Lagring/kommunikation av papper, film, band med mera

\_” Region Halland

Hantering Sakerhetsniva - Sakerhetsniva - Hog Sé&kerhetsniva - Mycket
Grund hog
Forvara Kontors-, arkiviokal. Kontors-, arkiviokal under | Kontors-, arkiviokal under

direkt uppsikt eller inlast.

direkt uppsikt eller inlast.

Skicka internt
(inom RH och
privata vardgivare i
Halland)

Inga sarskilda krav.

Sekretessprévning i vissa
fall. Igenklistrat kuvert i
internkuvert. Inte tillréckligt
med hophéftat
internkuvert. Anvand inte
forkortningar i adressen.

Sekretessprévning.
Igenklistrat kuvert i ett
internkuvert eller avsedd
plastmapp. Det &r inte
tilldtet med enbart
hophéftat internkuvert.
Anvand inte férkortningar
i adressen. Se rutin
Journalhandling via
internpost.

Skicka externt
(utanfor RH)

Inga sarskilda krav.

Sekretessprévning i vissa
fall. Ilgenklistrat kuvert.

Sekretessprévning.
Igenklistrat kuvert med
streckkod och rekom-
menderad férsandelse.
Se rutin Journal-
utlamnande. RGS har
interna posttransporter till
vissa enheter i Halland,
VGR och Skéne. Se rutin
Journalhandling via
internpost.

Skicka via fax

Se rutin
Faxoéverforing.

Sekretessprévning i vissa
fall. Se rutin Faxdverféring.

Sekretessprévning. Se
rutin Faxdverforing.

Makulera

Inga sarskilda krav.

Ska makuleras i
dokumentforstorare eller
laggas i sekretessbox.

Ska makuleras i
dokumentforstorare eller
laggas i sekretessbox.

Skanna handlingar
- patientjournal

Patienthandlingar ska
skannas in i digitalt
journalsystem.
Pappersoriginal far
gallras efter
kontrollasning och
signering.

Inskrivha
handlingar -
patientjournal

Patienthandling upp-
rattad i RH far gallras
efter inskrivning,
kontrollasning och
signering i journal.
Patienthandling uppréattad
av annan vardgivare an
RH ska sparas i 3 ar efter
inskrivning och signering.

Fakturor- skanna
handlingar

Faktura ska skannas
in i digitalt faktura-
system.

Patient- och
sekretessuppgifter far
inte skannas. Ska
hanteras via
originalfaktura.

Skanna dvriga
handlingar

Inga sarskilda krav
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Hantering

Sakerhetsniva -
Grund

Sakerhetsniva - Hog

Sakerhetsniva - Mycket
hog

Forstdring av elektronisk media

Hantering

Sakerhetsniva -
Grund

Sakerhetsniva - Hog

Sakerhetsniva — Mycket
hog

Forstoring av CD,
DVD, USB-minne,
diskett, harddisk

Harddisk lamnas till RK
ITD, 6vriga forstors pa
lampligt satt.

Harddisk lamnas till RK
ITD, 6vriga forstors pa
[Ampligt sétt.

Harddisk lamnas till
RK ITD, évriga forstors pa
lampligt séatt. CD och DVD-

etcetera skivor bryts isar.
Minneskretsar bryts eller

klipps isar med tang.

Forstoring av
harddisk/minne i
medicinteknisk
produkt

Hanteras enligt rutin pa
MTH.

Harddisk lamnas till
leverantor.

Harddisk lamnas till
leverantor.

Harddisk lamnas till
leverantor.

Forstoring av
harddisk/minne i
kopiator och
skrivare

Al verktyg - Copilot

Verktyg for generativ Al ska anvandas med eftertanke. Detta da manga av verktygen
anvander din information for att bygga modellen, vilket kan leda till ett okontrollerat
informationslackage om de anvands utan eftertanke.

RH ska darfér endast anvanda Microsoft Copilot for att minimera risken fér
informationslackage. Information som kan hanteras i Microsoft 365 kan ofta hanteras i
Microsoft Copilot.

Destruering av sekretesspapper.
Sekretesspapper ar papper med information som ska vara skyddad for obehériga. Var god
se rutin for krav och metod: Destruering av sekretessinformation

Behov av att dppna sekretesstunna

Om verksamheten har behov av att kunna 6ppna en sekretesstunna, da de av misstag har
slangt nagot, (viktiga papper, nycklar, telefon) kontaktas Sakerhetsavdelningens
funktionsbrevidda Séakerhetsavdelningen som tar kontakt med Securitas. Securitasvaktare
far information om vad som har slangts och kommer och laser upp tunnan enligt
overenskommelse. Koden lamnas aldrig ut till verksamheten. Verksamheten sjalv star for
utryckningskostnaden.

Destruering av film, band, CD, DVD och disketter

Film, band, CD, DVD och disketter innehallande sekretessinformation laggs i speciell pase
avsedd for andamalet, pasen lamnas till vaktmastarna.

Se rutin: Avfall, kallsorterat och Kassering av utrustning/inventarier.
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Allmanna sekretesshandlingar

Allmanna handlingar som registrerats hos en myndighet (nd&mnd) med sekretessmarkering
och som av nagon anledning behover sandas 6ver till annan myndighet (namnd) ska
overflyttas inom Arendehanteringssystemet Platina.

Fysisk transportering av handlingar

Om bud eller transportfirma ska anlitas bor avtal skrivas med den firma som ska utfoéra
uppgiften. Emballaget maste vara tillrackligt. Om det ror sarskilt kéanslig eller kritisk
information ska avtal tecknas och sékerhetsnivan hojas. Atgarder kan till exempel vara l&sta
transportbehallare, personligt dverlamnande etc.

Personnummer
Personnummer far skickas med e-post, men aldrig tillsammans med integritetskanslig
information som till exempel halso- och sjukvardsuppgifter eller personliga omdomen.

Inkép och upphandling

Vid inkop av vardrelaterade it-system ska ett antal informationssakerhetskrav beaktas. Se
grunddokument 305 och Ink6p av varor och tjinster — bilaga Informationssakerhetskrav vid
upphandling av vardrelaterade it-system.

Sekretess och samtycken

Rutinen Sekretess och samtycken beskriver sekretess och nar samtycke maste lamnas av
patienten. Varje medarbetare har ansvar for att skydda informationen sa att obehdriga inte
far atkomst.

Behorigheter och atkomst till information

Beslut och tilldelning av behdrigheter till it-system

Forvaltningschef/verksamhetschef (motsvarande) ar informationsagare och beslutar om och
tilldelar behorigheter. Detta géller nyanstallda, studerande, vid forandrade uppdrag eller
arbetsuppgifter eller vid frAnvaro, avslutad anstallning etcetera. Anvand digital bestallning via
it-stodet Virgam, i de fall det ar majligt. For dvriga bestallningar anvands:

e Rutin: Behorigheter och atkomst till it-system

e Blankett: Behorigheter it-system

Gruppinloggning

Stravan ar att medarbetare i Region Halland alltid ska identifiera sig i vara IT-system med
SITHS-kort och stark autenticering. Gruppinloggning avviker fran denna malsattning.
Gruppinloggning innebér att flera personer gemensamt anvander en inloggningsidentitet.

Gruppinloggning ska sa langt som mojligt undvikas da det innebar att bland annat att kravet
pa stark autenticering och sparbarhet i PDL (vem som gor och laser vad) inte uppfylls.
Gruppinloggningskonton okar ocksa risken for angrepp pa var it-miljo.

Gruppinloggning far endast undantagsvis tillampas pa de stallen dar en dator behéver
anvandas av flera personer. Arbetsuppgiften ska vara verksamhetskritisk och inte kunna
I6sas med personlig inloggning, utan att allvarligt hindra arbetet. Ett gruppinloggningskonto
ska ha sa liten tillgadng som mojligt till it-system med kéanslig information. Var och en som
loggar in ansvarar for sina egna aktiviteter.
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Gruppinloggning kan beviljas av IT-sakerhetsansvarig inom RK ITD. Riskanalys ska
genomftras innan gruppinloggningsbehdorighet tilldelas. Kompletterande sakerhetsatgarder
ska beslutas och inféras, som kompenserar for den sankta sakerhetsnivan.

SITHS-kortet

SITHS-Kkortet ar ett personligt id-kort med elektroniska certifikat som mdjliggor saker
identifiering av anvandaren och saker hantering av kéanslig information. Kort och PIN-koder
maste hallas atskilda. SITHS-kortet far inte lanas ut till nagon annan. Om kortet forloras ska
det polisanmalas. Se rutiner som bérjar med SITHS i ledningssystemet.

In- och utloggning till och fran regionens natverk (RHWLAN)

Anvandare ska logga in pa natverket med egen inloggningsidentitet (anvandarnamn och
I6senord) alternativt med SITHS-kort. Ett anvandarnamn kan inte andras. Identiteten och de
resurser som hor till den ar personliga. Det ar inte tillatet att lana ut identiteten till nagon
annan. Den som &ager identiteten ansvarar for de aktiviteter som gors.

Losenord
Losenordet ska skapas och hanteras enligt rutinen Losenord RH.

Lamna datorn tillfalligt
Nar datorn lamnas utan uppsikt ska den alltid Iasas. Snabbkommandot ar [Ctrl]+[Alt]+[Delete]
och darefter [Enter]. Du kan ofta &ven anvanda [Win]+[L].

Efter avslutat arbetspass

Stada datorns skrivbord. Dokument sparade pa skrivbordet blir inte séakerhetskopierade.
Lagring av dokument ska darfor goras i avsedda kataloger, enligt forvaltningens
dokumenthanteringsplan.

Logga ut dig efter avslutat arbetspass, men stang inte av datorn. P& sa satt far datorn
nodvandiga sakerhetsuppdateringar och du blir mindre stérd i ditt arbete.

En arbetsplats ska lamnas stadad fran pappersdokument och andra media, till exempel
USB-minnen och CD, som innehdller kanslig information. Dessa ska lasas in.

Distansarbete

Med distansarbete avses arbete som utfors regelmassigt en eller flera dagar per vecka eller
manad av anstalld pa arbetsplats som ar utanfor Region Halland. Distansarbete ska regleras
i avtal mellan ndrmaste chef och medarbetare.

Mer information finns i rutin Distansarbete - informationssékerhet

Distansarbetsplats forutsatter att ndrmaste chef kan félja upp att arbetet genomférs med
samma effektivitet, sakerhet och till samma kvalitet som om arbetet utforts pa
huvudarbetsplatsen.

Chef beslutar om behdorighet till distansatkomst till regionens néat och bestéller funktion hos
RK ITD via Intranatet/Stod och service. Blankett Behdrigheter it-system ska anvandas. RK
ITD véljer lamplig sékerhetslésning.

Fasta och barbara datorer som anvands for distansarbete ska:

e fOrvaras pa ett betryggande satt
e anvandas i tjansten
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e endast innehalla program som installerats av RK ITD

e sakerhetskopieras enligt rutin pA RK ITD

¢ |lamnas tillbaka nar hemarbetet eller anstallningen upphdor

Medarbetare som vid enstaka tillfallen far I6fte om att arbeta hemma, for att exempelvis
forbereda sig infor nadgot speciellt, inlasning av material omfattas inte. Nar det ingar i
medarbetares ordinarie tjanst att arbeta pa olika geografiska platser inom regionen betraktas
inte det som distansarbete.

Extern atkomst till intranatet
Skriv in adressen https://intra.regionhalland.se i din webblasare.
Ange anvandarnamn och lésenord.

E-post via internet
For atkomst av e-post utanfor regionens nat anvands Outlook Web App.
Skriv adressen epost.regionhalland.se.

SharePoint via internet
Skriv in specifik SharePoint-adress i din webblasare.
Ange LTHALLAND\ fore ditt anvandarnamn och lésenord.

Loggning - sparbarhet

For att uppna sparbarhet anvands loggning och versionshantering. Nar information skapas,
andras och lases ska detta vara mojligt att spara. Syftet ar att kunna utreda vem som har
gjort vad och nar da det maste styrkas i till exempel en utredning och for 6vervakning av
atkomstkontroll. Sparbarhet &r lagkrav nar det galler journaldokumentation.

Ansvar

Verksamhetschef ansvarar for att kontroll av loggar i journalsystem genomfors. Den som har
ratt att dela ut behorigheter har ocksa skyldighet att granska loggarna. Chef beslutar om
vem/vilka som ska ha sarskild behorighet (loggkontroliroll) fér att ta fram loggunderlag. Chef
granskar och signerar genomford loggkontroll pa avsedd blankett.

Se rutin: Loggkontroll patientjournalsystem.

Loggning

e Loggen ska visa en obruten lista 6ver handelser i ett system eller i en process under
minst ett dygn for vart och ett av de system som anvands.

e Loggen ska innehalla loggposter for enskilda handelser vilka var och en innehaller

information om handelsen, vem som initierade den, nar den intraffade med mera.

Loggen ska inte kunna justeras.

Lasning och avstallning av inaktuella delar av loggen ska vara sparbara.

Alla aktiviteter som ror juridisk behdrighet ska loggas.

Loggen ska vara lasbar och innehalla uppgifter dar det ska framga vem som &r

anvandare, anvandares arbetsplats, tidsintervall for handelse och vilka aktiviteter som

anvandare utfort.

o Loggen ska utan férandringar kunna exporteras till annan media.

e Loggningsresurser och logginformation ska skyddas mot manipulering och obehorig
atkomst.
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e Gallring av data i logg beslutas av respektive namnd/styrelse i samrad med
regionarkivarien. Sarskilda regler galler for patientjournalen.

e Systemadministratdrers och systemoperatdrers aktiviteter ska kunna féljas i en logg.

¢ Allainloggades aktiviteter ska kunna féljas i en logg.

Uppgifter som loggas
Vad som loggas skiljer sig fran system till system. Generellt sett ar det féljande uppgifter:

¢ Journalloggar: Anvandarnamn, arbetsplats, var i journalen, vad anvandaren gjort, datum,
start- och stopptid.

e Internetloggar: IP-nummer, anvandarnamn, arbetsplats, internetadress, vilken sida som
besodkts, datum och tid.

e Passerkortsloggar: Efternamn, fornamn, arbetsplats, ingang, datum, klockslag, port.

e Administrativa loggar: Anvandarnamn, datum, start- och stopptid, var i systemet.

¢ Systemadministratdrsloggar: Anvandarnamn, datum, start- och stopptid, var i systemet.

e E-postloggar: Anvandar- och mottagarnamn, arbetsplats, e-postadresser, datum,
klockslag, arenderubrik.

Loggovervakning och logguppféljning internet

System for automatiserad kontroll av internetloggar finns. Internettrafiken kan i realtid (just
nu) visas per webbsida. For att na vissa sidor maste man gora ett aktivt val som loggas.
Personal med sarskild behorighet pa RK ITD 6vervakar och analyserar vid behov.
Verksamhetschef bestaller logguppfdljning via Servicedesk plus. Arbetsréattsliga atgarder kan
vidtas for anvandare som missbrukar den begransade privata anvandningen med hjalp av
regionens it-lésningar.

Se rutin Internet for personal.

Logginformation till medarbetare
Chef ansvarar for att informera sina medarbetare om att deras aktiviteter i it-system loggas.
Se rutin Personuppaqifter - information till dig som medarbetare.

Behorig och obehorig atkomst till patientjournalen
| rutin Behorig och obehorig atkomst till patientjournalen finns information om nar det &ar
tillatet och inte tillatet att ta del av innehallet i patientjournal.

Dataintrang, brott mot tystnadsplikt och/eller sabotage it-system

Dataintrang, brott mot tystnadsplikt och/eller sabotage it-system kan leda till arbetsrattsliga
atgarder eller polisanmalan.

Se rutin Dataintrang, brott mot tystnadsplikt och/eller sabotage it-system, misstanke om.

Utlamnande av handling

Vid begéran om utldamnande av allman handling ska bedémning av eventuell sekretess alltid
goras, se rutin Offentlighetsprincipen — introduktion

Begaran om loggutdrag fran journal

Ett loggutdrag ar en allmén handling som ska lamnas ut efter sekretessprovning enligt
offentlighets- och sekretesslagen.

Se rutin Loggutdrag till patient.
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Begadran om e-post och e-postloggar

Verksamhetschef/avdelningschef/motsvarande, déar den loggade personen ar anstélld eller
har ett uppdrag samt registrator pa Regionkontoret far bestalla utdrag av e-postloggar hos
RK ITD. En bestallning ska goras i arendesystemet SD+. RK ITD ska genomfora
bestallningen skyndsamt. Utdraget skickas fran RK ITD till bestallaren med e-post. Det ar
bestéllaren som sekretessprévar loggutdraget innan utlamnande till den som begart.

Vid en begéran om utlamnade av specifikt e-postmeddelande hanteras begéran
foretradelsevis inom den berdrda verksamheten. Fore utlamnandet ska e-postmeddelandena
sekretessprovas. For hjalp med beslut om ett uttamnande ska géras kan chef ta kontakt med
regionjurist. Se rutin: E-post

Datorer och annan utrustning

Det ar forbjudet att ansluta datorer, som inte stallts i ordning av RK ITD till regionens nat.
Datorn kan upplevas som personlig, men den &r precis som 6vrig utrustning ett redskap i
arbetet.

Installation av system och programvara

For att sdkerstalla att det inte av misstag eller medvetet installeras programvara som kan ha
skadlig paverkan pa systemmiljo eller andra informationskallor kan och far inte anvandare
installera programvara. For att kunna goéra detta krdvs uppdrag och behdrighet motsvarande
administratorsbehdrigheter.

Behov av att installera programvara eller tillagg till programvara lamnas till ndrmaste chef
som tar upp det enligt systemforvaltningsmodellen.

Mobil datoranvandning

For tradlés kommunikation med barbar dator, handdator, surfplatta eller mobiltelefon galler
samma sdkerhetskrav som for all annan informationshantering med datorer.

Anvandare av mobil datorutrustning har ett personligt ansvar for utrustningen och ska vara
aktsamma och skydda utrustningen sa att obehoriga inte far tillgang till den eller insyn i den —
skarmlas med PIN-kod eller fingeravtryck ska vara aktiverat.

Barbar dator eller motsvarande utrustning far inte lamnas obevakad pa allman plats. Vid resa
ska den medféras som handbagage. Den ska vara stoldmarkt och den ska vara férsedd med
regionens antivirusskydd. Kanslig information pa barbar dator ska vara krypterad.

Arbete med kéansliga personuppgifter pa allman plats, till exempel caféer, vantsalar eller tag
ar inte tillatet. Under forflyttning mellan arbetsplatsen och hemmet eller annan plats ska
medarbetaren vara utloggad, datorn ska vara avstangd och férvaras i datorvaska. | hemmet
ska datorn placeras i avskilt rum, dar inte obehdriga vistas. Nar datorn lAmnas utan uppsikt
ska den lasas med hjalp av [Ctrl]+[Alt]+[Delete] darefter [Enter] aven [Win]+[L] fungerar
oftast.

Inaktivering av datorer

For att sakerstalla att datorer har en tillfredsstéllande sakerhetsniva avseende antivirus och
uppdateringar har Tjansten IT-sdkerhet mandat att inaktivera barbara datorer nar de varit
inaktiva/avstangda i natverket under mer an tre manader. FOr stationara datorer ar
tidsgransen en (1) manad.

Riktlinje: 309 Informationssakerhet RH Sida 18 av 25
Faststélld av: Regional Sakerhetsansvarig, Publicerad: 2022-12-08
Huvudforfattare: Jaxvall Lindblom Mari RK


https://rh.sharepoint.com/sites/Informationssakerhet_och_sakerhet/ODMPublished/RH-9790/E-post.docx

Galler for: Region Halland

\_” Region Halland

Forteckning
RK ITD for forteckning dver samtliga verksamheters it-utrustning (datorer, skrivare med mera)
och it-system.

Kassering/Ateranvandning
Se Rutin Kassering av utrustning/inventarier.

Mobiltelefon

Mobiltelefon ar oftast inte bara en telefon. Den kan ha flera funktioner som till exempel
bokningskalender, méjlighet att ta emot och lagra e-post och bilder, skriva och lagra
anteckningar och fotografera.

Ingen kéanslig information far skickas eller lagras i en mobiltelefon. Kameran far inte
anvandas i patientrelaterat arbete. Pa platser dar det ar forbjudet att anvanda mobiltelefon
ska detta respekteras. Du maste lagga in ett personligt I6senord for inloggning.

Synkronisering

Det ar praktiskt att ha tjanstemobilen synkroniserad till Outlook/Exchange, men innan
synkronisering sker ska man vara medveten om att synkronisering ocksa innebar att RK ITD
far rattigheter att i Outlook/Exchange tomma hela telefonen pa innehall inklusive att radera
minneskort om problem uppstar. Funktionen &r bra att ha nar man forlorat sin telefon. Detta
maste godkannas i installningarna nar kontot laggs in.

Utomlands

Nar tjanstemobilen ar synkroniserad till Outlook/Exchange finns en del att tanka pa infor
utlandsvistelser. Mobilabonnemangen &r inte sparrade for samtal eller datatrafik i utlandet.
Nar en mobilabonnent lamnar Sverige och radiotackningen fran dess ordinarie teleoperator
upphor, vaxlar telefonen over till en teleoperator i det besokta landet, sa kallad roaming. Det
kan ske helt automatiskt utan att du marker det. Det ar darfor viktigt att stdnga av roamingen
for att inte debiteras enorma extra kostnader. Stang av Mobilt natverk helt. Surfa darfor inte
mer an nédvandigt. Hur du avaktiverar synkroniseringen till OQutlook/Exchange finns i guider
pa Intranatet/Stod och service/Sjalvservice/Telefoni.

Vid utlandsvistelse debiteras du for alla samtal som ringer till din telefon. Den som ringer till
dig betalar fér samtalet inom Sveriges gréans som vanligt, men all éverskjutande kostnad
debiteras pa mottagarens telefon.

Forlust

Vid forlust av tjanstemobilen kan du sjalv ta bort synkroniseringen och informationen via
https://epost.regionhalland.se. Du kan ocksa kontakta din HAK-administrator eller
Teleservice.

Vid stéld ska SIM-kortet omedelbart sparras. Ta kontakt med Servicedesk telefoni.

Se forvaltningens rutin Mobiltelefon och regiongemensam rutin Externa lagringsmedia.

Lagring av information

Information, som lagras i filserverkataloger eller i it-system, &r arbetsmaterial. Den ska kunna
gallras efter en kortare tid. Information som inkommer till myndigheten eller som upprattas i
slutgiltig form och/eller skickas fran myndigheten utgér allméanna handlingar. Dessa allménna
handlingar ska registreras i myndighetens diarium eller ska de hallas ordnade sa att det utan
problem ska ga att se om de inkommit till myndigheten eller upprattats dar, sa kallad
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systematisk forvaring. Systematisk forvaring lampar sig for information som har en naturlig
inbdrdes ordning, t.ex. kronologisk eller alfabetisk.

Arbetsrelaterad information och privat anvandning av it-system
Informationen i vara it-system, pa flyttbara lagringsenheter och i mobila enheter tillhér Region
Halland och ska vara arbetsrelaterad.

Patientuppgifter
Patientuppgifter inklusive foton far endast sparas i sarskilda vardsystem eller i undantagsfall
(digitala bilder) pa cd. Se under rubrik Lagring av elektronisk information.

Privat anvandning

Medarbetare som lagrar och delar upphovsrattsskyddat material (exempelvis fildelning av
musik eller filmer) gor sig skyldiga till lagbrott. Onddig lagring belastar ocksa Region
Hallands systemresurser och drabbar verksamheten nar prestanda forsamras. Att anvanda
regionens lagringsutrymmen for privat bruk kan leda till arbetsrattsliga atgarder.

Lagringsplatser
All lagring av dokument ska goras i avsedda verksamhetssystem eller kataloger enligt
forvaltningarnas dokumenthanteringsplaner.

Datorns skrivbord
Ingen information ska sparas pa datorns skrivbord. Denna yta sékerhetskopieras inte.

C:-katalog
Lokal harddisk pa datorn som inte heller ska inte anvandas for lagring av dokument.
Sakerhetskopieras inte.

G:-katalog (Katalogen kommer att tas bort. Fortsatt anvandning utgdr undantag)
Har sparas verksamhetsgemensamma dokument (ej patientuppgifter).

I:-katalog

I-katalogen ar endast tillaten for forskning. (en personuppgiftsregisteranmalan ska forst
goras). Behdrigheter till respektive mapp ska vara strikt begransad och ska avslutas nar
forskningsuppdrag upphor.

Pa l:-katalogen kan aven program som innehaller patientdata finnas. Verksamhetschef
bestéller behorighet till programmapp. Behdorigheter till respektive programmapp ska vara
strikt begransat och avslutas sa snart programmet avvecklats.

Y:-katalog
Har sparas forvaltningsgemensamma dokument fran exempelvis arbetsgrupper som arbetar
over Kklinik/avdelningsgranserna. Administreras av personal med sarskild behdrighet.

Teams och SharePoint Online
| Teams och SharePoint online kan information lagras, som behéver delas av flera. Det
handlar om deltagare i projekt, ledningsgrupper, natverksgrupper etcetera.

Chefen ansvarar fér behdrighetstilldelning. Tilldelning ska ske med samma restriktivitet som
vid all annan behdrighetshantering. Behorighet ska tas bort ndr medarbetaren byter
arbetsuppgift eller slutar sin anstéllining.
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Medarbetaren ansvarar for den information som lagras. Medarbetaren ska veta att
informationen far lagras i Teams samt se till att den &r korrekt och att den raderas nar den
inte ar aktuell. D& det ar valdigt enkelt, att med hjalp av Teams, dela information &r det viktigt
att medarbetaren tar ansvar for att information inte delas med personer som &r obehdériga.

Medarbetaren ansvarar ocksa for att informationen fors dver till annan medarbetare vid
anstallningens avslut eller byte av arbetsuppgifter. Finns ingen tydlig mottagare ska
informationen istallet hanteras av chefen.

Inaktiva Teams ska avvecklas och informationen ska antingen raderas eller tas om hand.

Lagring och radering ska alltid félja forvaltningens dokumenthanteringsplan. Teams ar inget
diariesystem eller arkivsystem. Handlingar som ska diarieféras ska dverforas till Platina.

Det ar alltid innehallet i filerna som styr vad som éar tillatet och vad som inte ar tillatet att
hantera i Teams och SharePoint.

Exempel: En faktura innehdller kéansliga uppgifter om den riktar sig till en patient, det vill saga
patientuppgifter, och far inte hanteras i Teams och SharePoint. En faktura utan
patientuppgifter ar enbart att betrakta som harmlos och ar tillatet.

Nedan presenteras ett antal exempel pa information som vanligtvis ar tillatet och inte tillatet
att hantera.

Tillatet

e Rutiner, blanketter, manualer, utbildningsbildspel, schema, métesanteckningar,
arbetsdokument, presentationer, utbildningsbildspel, avtal.

¢ Riskanalyser och revisionsrapporter som inte ar av kdnslig karaktar (det vill saga som
inte omfattas av Offentlighets- och sekretesslag (2009:400)).

o Personuppgifter som inte ar kansliga, exempelvis namn, adress, personnummer mm.

Inte tillatet
Se rubrik: OneDrive

OneDrive

Har sparas dokument som anvandaren bara sjalv kommer at men det ar aven majligt dela
mappar och filer med andra. Vad alltid extra forsiktig nar du delar ut atkomst till dina filer sa
att inte fel personer far atkomst. Vid lankdelning till personer utanfér Region Halland ska
tidsbegransning aktiveras. Tidsbegransningen ska sattas sa snavt som mgijligt.

Alla sakerhetsnivaer enligt regionens informationsklassningsmodell (grund, htg och mycket
hog) far lagras pa OneDrive savida uppgifterna inte innehaller sekretess eller ar
personuppgifter som ar att betrakta som kénsliga eller skyddade.

Pa OneDrive &r det inte tillatet att lagra
- Sekretess enligt Offentlighets- och sekretesslag (2009:400), exempelvis:
o Halso- och sjukvardssekretess (25 kap)
o Upphandlingssekretess (19 kap. 1 §, 31 kap. 3 § och 16 §)
o Risk och sarbarhetssekretess (18 kap. 13 §)
o Forsvarssekretess (15 kap. 2 8)
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o m.fl.

- Kansliga personuppgifter
o etniskt ursprung
politiska asikter
religios eller filosofisk dvertygelse
medlemskap i en fackférening
halsa
en persons sexualliv eller sexuella laggning
genetiska uppgifter
biometriska uppgifter som anvands for att entydigt identifiera en person.

O O O O O O O

- Skyddade personuppgifter
o uppgifter om person som skyddas i Skatteverkets folkbokftringsregister.

- Verksamhetskanslig information
o sdadan information som verksamheten bedoémer behdver ett extra skydd

Det finns inget som hindrar att man lagrar information med ett hogre skydd, men den far
aldrig lagras med for lagt skydd. Det kan alltsa vara battre att lagra i Platina &n OneDrive, om
man ar osaker pa skyddsbehovet. Verksamhetskéanslig information kan motivera en hojd
skyddsniva. Exempel pa sadan information kan vara IT-systemdokumentation eller
incidenthanteringsinformation, som skulle kunna nyttjas av en angripare. Ett annat skal kan
vara att man vill halla samman likartad information med olika hogt skyddsbehov.

Intranatet
P& intranatet lagras information och styrda dokument som ska vara tillgangliga for flera.
Sarskilda behorigheter kravs. Pa samarbetsplatserna far inga patientuppgifter lagras.

Biblioteks- och mappstruktur samt olika Teams

En biblioteks- och mappstruktur ska vara tydlig och éverskadlig, sa att information latt kan
bade lagras och hamtas. Ett bibliotek bestar av mappar pa olika nivaer och antalet nivaer bor
begransas. Biblioteksstrukturen ska vara uppbyggd utifran hur verksamheten &r organiserad,
det vill sdga arbetsomrade och &mne.

Ledningens kontroll

Ledningen har ratt att fa inblick i och kontrollera all information som &r lagrad i regionens it-
system. Ledningen kan darfér nar som helst kontrollera vad som finns lagrat i regionens
lagringsutrymmen. Hanteringen ska ske i vitthes narvaro. Anvand blankett
Inloggningsuppgifter - beslut om nollstélining

Kommunikation

Verksamheter som tillats skapa och driva egna hemsidor pa www.regionhalland.se ska folja
kommunikationsavdelningens rekommendationer for webbproduktioner.
Kommunikationsavdelningen ansvarar for innehallet pa regiongemensamma sidor.

Se rutin Domannamn.

Sociala medier
Se rutin for Sociala medier.
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| specifika fall kan chef besluta om att Facebook-konto far anvandas i tjansten, till exempel
vid projektarbete, studier i jfansten under begréansad tid.

Videokonferens och chatt

Videokonferens far under vissa forutsattningar aven anvandas till att utvaxla patient- och
sekretessbelagda uppgifter. Via funktioner sdsom “dela skrivbord” blir allt som visas pa
skarmen blir synligt, till exempel journaluppgifter och méaste anvandas med stor forsiktighet!
Las mer i rutin Videokonferens och chatt.

Incidenthantering och avvikelser

Incidenter
Allvarliga informationssakerhetsincidenter ska anmalas omgaende till:
Servicedesk 010-47 61 900.

Exempel pa allvarliga informationssékerhetsincidenter ar misstanke om skadlig kod,
dataintrang, forlust av inloggningsuppgifter, forlust av dator, lasplatta och mobiltelefon eller
om kritiska verksamhetssystem kraschar.

Personuppgiftsincidenter anmaéls via webbsidan Rapportera avvikelse

Mindre allvarliga incidenter kan anmalas via intranatet: IT och telefoni (regionhalland.se)

Dessutom ska aven incidenter registreras i avvikelsesystemet.

Avvikelser

Awvikelser hanteras och registreras i Platina avvikelsesystem. Aven incidenter ar avvikelser
och ska utredas pa samma satt. Det &r viktigt att alla avvikande handelser rapporteras sa att
forbattringsatgarder kan vidtas.

Forvaltningens informationsséakerhetssamordnare ska informeras om avvikande handelser
och kan medverka vid handelseanalyser.

L&as mer Avvikelser och incidenter

Supportarenden till Servicedesk

Arenden anmals via intranétet:
IT och telefoni (regionhalland.se), eller
Telefon 010-47 61 900

Datornamn och serienummer som RK ITD behdver visas pa varje dators skrivbord.
Personuppgifter som har betydelse for arendet far inte anges i sjalva arendetexten utan ska
noteras inne i arendet.

Verksamhetsnéara stod
It-samordnare och it-ombud

o Problem med inloggning, behdorighet, I6senord i system.
¢ Handledning i datoranvandning.
¢ Allman support for anvandarna pa arbetsplatsen.
e Kontaktperson gentemot RK ITD.
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Mer information om it-samordnare och it-ombud finns pa: Intranétet | Stéd och service.

HAK-uppdaterare
Nar det galler inloggning pa datorn kontakta din HAK-uppdaterare.

IT-hjalpen Tandvard

Vid problem eller behov av support med tandvardsprogrammen Opus, Dimaxis, Romexis och
C-takt anknytning 31 400.

Ovriga it-problem ska anmélas till IT och telefoni (regionhalland.se).

Forvaltning av it-system

RK ITD ansvarar for férvaltning av Regionen Hallands IT-system. IT-system kravstélls, inférs och
utvecklas i partnerskap med verksamheten.

Extern personal

Exempel pa extern personal: Studenter, konsulter, entreprendrer, politiker, trainee,
hyrpersonal, leverantérer, hantverkare och servicepersonal.

Informationssakerhetskrav

Extern personal (vanligtvis it-konsulter) som behover tillgang till Region Hallands natverk och
it-system hanteras enligt féljande rutin: Leverantérer och konsulter - behérigheter och
anslutningsavtal. Undertecknade blanketter sparas lampligtvis i parm eller i arsakt i diariet.

Extern personal som inte ska ha tillgang till regions it-system, exempelvis hantverkare och
servicepersonal. Se rutin: Entreprendrer och konsulter - regler.

Externa leverantorer och konsulter ska ta del av innehallet i introduktion till
informationssakerhet — extern och undertecknas. Undertecknad sekretesskvittens forvaras
pa respektive forvaltning i 70 ar. Introduktion till informationssékerhet - extern

Behdrighetstilldelning

Undertecknad behdrighetsblankett sparas hos uppdragsgivaren i 10 ar. Gruppinlogg ar inte
tillatet for leverantérer och konsulter.

Se rutin: Leverantdrer och konsulter - behdrigheter och anslutningsavtal

SITHS-kort
Hantering av SITHS-kort till extern personal framgar i Rutin: SITHS - Bestalla och aterlamna.

Molntjanstleverantorer

Molntjanster innebar att exempelvis processorkraft, lagring och funktioner tillhandahalls av
leverantdrer som tillhandahaller tjanster dver internet. Att teckna avtal med en
molntjanstleveranttr ar komplext, vilket krdver en noggrann granskning ur
informationssakerhetssynpunkt samt att riskanalys genomfors.

D4 det uppstar en situation dar en molntjanst kan bli aktuell kontakta alltid 1T- och
digitalisering samt Dataskyddsenheten. Avtal med molntjanstleverantor far inte tecknas innan
det finns beslut pd om tjansten far anvandas.
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Privata vardgivare

Patientdatalagen medger under vissa forutsattningar att vardgivare, privata och offentliga
kan utbyta patientinformation nar man ar éverens i ett avtal om sammanhallen journal. |
vardavtal mellan Regionstyrelsen och privata vardgivare som anvander VAS finns
overenskommelser om sammanhallen journal.

Uppdaterat fran foregaende version

Uppdaterat information kring destruering av sekretesspapper. Hanvisar till ny rutin
Destruering av sekretessinformation

Tidigare versionsuppdateringar
Lagt in information om Al verktyget Copilot

- Kompletterande information om sekretesstunnor
- Fortydligat om anstkan att anvanda molntjanst
Erséatter 2022-01-11
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