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Genomférande

Denna policy ar politiskt beslutad av Regionfullmaktige 2018-12-12, diarienummer
RS180959.

Inledning

Region Halland ska varna manniskor, egendom, verksamheter och miljé, samt
grundlaggande varden som demokrati, rattvisa, integritet och fortroende. Invanarna ska
kénna trygghet i Region Hallands verksamheter och kéanna foértroende for att deras
information skyddas och hanteras pa ratt satt.

Region Halland arbetar aktivt for att uppna en god sakerhet. Det kraver ett systematiskt
sakerhetsarbete, som bygger pa strukturerad riskhantering/planering och standiga
forbattringar. Forutsattningen ar en tydlig styrning av sakerhetsarbetet, ratt skyddsatgarder
och att en avvagning ocksa sker mellan sakerhet, effektivitet och ekonomi. Som stod i
arbetet har Region Halland ett ledningssystem.

Region Halland ska ha en god formaga att hantera krissituationer 6ver hela hotskalan och &r
en del av rikets krishanterings- och totalférsvarsorganisation. Samhallsviktig verksamhet,
som hélso- och sjukvard och dess stodfunktioner, teknisk infrastruktur, person- och
godstransporter samt floden av varor och tjanster ska fungera vid alla former av
samhallsstorningar. Region Halland ska aven uppna en grundlaggande formaga till civilt
forsvar.

Lagkrav

Sakerhetspolicyn ska sékerstalla att Region Halland efterlever samtliga lagar och féreskrifter
for allman sékerhet, informationssékerhet och dataskydd, krisberedskap och civilt férsvar
samt sakerhetsskydd.

Sékerhetspolicyns omfattning och dvergripande mal

Allman sékerhet
Region Halland ska bedriva ett 6vergripande risk- och sarbarhetsarbete samt ett aktivt
sakerhets- och brandskyddsarbete.

e Alla som vistas i Region Hallands lokaler och verksamheter ska vara trygga.
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Stod for genomforandet ar Sakerhet — riktlinjer fér allman sakerhet.

Informationssakerhet och dataskydd

Region Halland skyddar informationen, i alla dess former, anpassat till skyddsvarde, risk och
lagkrav. Region Halland ska aktivt verka for att skydda individers personliga integritet i
enlighet med gallande forfattningar.

e Ratt och riktig information ska na ratt mottagare i ratt tid och vara tillganglig samt
skyddad for obehorig atkomst och forstorelse.

e Samtliga personer som ar verksamma hos personuppgiftsansvarig (styrelse/namnd)
ska hantera personuppgifter enligt Region Hallands riktlinjer och rutiner sa att den
behandling som sker &r laglig och gors pa ett korrekt satt.

Stod for genomforandet ar Sékerhet — riktlinjer for informationssékerhet och dataskydd.

Krisberedskap och civilt férsvar
Region Halland ska hantera kriser i fredstid och under hojd beredskap. Region Halland har
ett sektorsansvar for halso- och sjukvard.

e Region Halland och dess verksamheter ska vara robusta och ha god beredskap och
formaga att hantera kriser, extraordinara handelser och dess konsekvenser.

¢ Region Halland ska uppratthalla en fungerande samhallsviktig verksamhet vid
allvarliga handelser.

e Region Halland ska uppna grundlaggande férmaga till civilt forsvar.

e Konsekvenserna av allvarliga storningar ska minimeras vid varje handelse.

Stod for genomforandet ar Sékerhet — riktlinjer for krisberedskap och civilt férsvar.

Sakerhetsskydd
Region Halland ska vidta forebyggande atgarder for att skydda Sveriges sakerhet mot
spioneri, sabotage, terroristbrott och andra brott.

e Att Region Halland vidtar atgarder som syftar till att skydda uppgifter som ar av
betydelse for Sveriges sakerhet.

e Att Region Halland vidtar atgarder som syftar till att skydda sakerhetskéanslig
verksambhet.

Stod for genomforandet &r Sékerhet — riktlinjer for sdkerhetsskydd.

Ansvar

Regionfullmaktige ar ytterst ansvarig for sakerhetsarbetet i Region Halland. | det ingar att
fatta beslut om sakerhetspolicy.

Regionstyrelsen ska utdva uppsikt dver dvriga namnder och bolagsstyrelser, faststalla
regiongemensamma riktlinjer samt kontinuerligt félja upp att ledningssystemet fyller sin
funktion. Regionstyrelsen ansvarar for 6vergripande samordning av sékerhetsarbetet for
verksamheter i egen regi. Namnder och bolagsstyrelser ska séakerstélla att sékerhetsarbetet
sker inom ramen for arbetet med intern kontroll genom avvikelsehantering. Regionstyrelsen
foretrader Region Halland som vardgivare enligt kraven i patientdatalagen och
Socialstyrelsens foreskrifter.
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Regiondirektor fattar beslut om rutiner samt ansvarar, pa uppdrag av regionstyrelsen, att
leda, samordna, granska och félja upp att sakerhetsarbetet bedrivs andamalsenligt och
effektivt i Region Halland.

Forvaltningschef/VD ansvarar for att sdkerhetsarbetet initieras, samordnas och f6ljs upp
samt att policy och 6évriga dokument i ledningssystemet for sakerhet foljs. Regionkontoret
kan utgora ett stod till chefer pa olika nivaer.

Dataskyddsombudet ansvarar for att strategiskt styra, félja upp och dévergripande samordna
regionens dataskyddsarbete.

Samtliga medarbetare ansvarar for att arbeta aktivt for 6kad sakerhet och for att papeka
brister i sakerheten till nArmaste chef for atgard.

Genomforande
Genomforandet av sakerhetspolicyn beskrivs i tillhdrande riktlinjer.

Inriktning och tillampning
Ett valfungerande séakerhetsarbete uppnas genom interna natverk och extern samverkan.

Ledningssystemet géller alla Region Hallands forvaltningar och majoritetsagda bolag. Det
bestar pa regional niva av policy samt riktlinjer och rutiner. Allt sakerhetsarbete i Region
Halland utgar fran dokumenten. Styrande dokument pé lokal niva ska utformas utifran det
regiongemensamma regelverket.

Information, kommunikation och utbildning

Information &r en viktig del i sdkerhetsarbetet. Region Hallands kommunikationsfunktioner
ska aktivt verka fOr att initiera och understodja informationsinsatser och bidra till en 6kad
medvetenhet. Medarbetare ska ha kannedom om innebdrden av denna sakerhetspolicy.
Region Hallands chefsutbildningar ska omfatta sékerhetsarbete och sédkerhetskultur.

Revision och granskning

Sakerhetsarbetet ska revideras varje ar inom respektive namnds, styrelses eller bolags
verksamhet. Resultat och maluppfylinad fran sakerhetspolicyns riktlinjer ska redovisas i
forvaltningars och bolags arsredovisning.

Chefer pa alla nivaer kan initiera oberoende granskning av sakerhetsarbetet inom eget
ansvarsomrade.

Dataskyddsombudets uppgift &r att dvervaka och kontrollera Region Hallands efterlevnad av
tillamplig dataskyddslagstiftning, ge rad avseende Region Hallands behandling av
personuppgifter samt att genomfora revision.

Uppdaterat fran foregdende version
Uppdatering av lankar. Redaktionell &ndring. Ersétter 2019-01-23.
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