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Syfte och malgrupp

Syftet med denna rutin &r att ge vagledning vid arbete med kontinuitetshantering i Region
Halland. Rutinen riktar sig till de som ska genomféra eller bista vid kontinuitetshantering,
exempelvis verksamhetsansvariga chefer, utsedda medarbetare eller sdkerhetspartner.
Rutinen galler for samtliga forvaltningar.
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Aterhamtning med kontinuitetshantering
—————— Aterhamtning utan kontinuitetshantering

Figur 1 - Skiss 6ver skillnaden i konsekvens och avbrottstid for en verksamhet med respektive utan kontinuitetshantering. En
storning medfor forlust av driftsniva, och konsekvenserna som uppstar samt den tid det tar att dterga till normal niva ar beroende av
en verksamhets kontinuitetshantering.

Bakgrund

Kontinuitetshantering ar en metod for att 6ka en verksamhets formaga att utfora sitt uppdrag
trots att en storning intraffar. Malet med kontinuitetshantering ar att bidra till minskad
avbrottstid och/eller mildrade konsekvenser av en storning. En stérning kan exempelvis vara
ett avbrott i vattenforsorjningen, att IT-system inte fungerar eller att personal inte kan ta sig
till arbetsplatsen.
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Kontinuitetshantering utgor tillsammans med Region Hallands risk- och sarbarhetsanalys
[RSA] grunden for var krisberedskapsformaga och férmaga till civilt forsvar. Arbetet med
kontinuitetshantering bidrar med information kring vad som ar kritiskt i regionens
verksamheter, samt vad som kravs for att deras uppdrag ska kunna levereras. Denna
information ar nédvandig for beredskapsplanering bade pa verksamhets- och
regiondvergripande niva.

Genomfodrande

Kontinuitetshantering genomfors i fem steg enligt modellen nedan, och resultatet av
respektive steg bér dokumenteras, forslagsvis i bilagd mall (se bilaga 2 — Mall for
dokumentation).

1. Avgransning

5. Uppfbljning/ 2.
Ovning Konsekvensanalys

4. Atgardsplan/ 3. Nuvarande
Reservrutiner formaga

Figur 2 - Modell for kontinuitetshantering

1. Avgransning
Steg 1 syftar till att avgransa arbetet och involvera ratt deltagare. Avgransningen innebar att
bestdamma for vilken verksamhet, del av verksamhet eller for vilken process som
kontinuitetshantering ska genomforas. Med utgangspunkt i verksamhetens uppdrag kan
sadana processer identifieras. En process kan exempelvis vara: cytostatikaproduktion,
produktion av patientmaltider eller patientens vag genom verksamhet X.

Lampligtvis valjs en process ut for att avgransa arbetet, men pa sikt kan
kontinuitetshantering genomfoéras aven for de 6vriga. Utifrdn avgransningen involveras
deltagarna for det fortsatta arbetet. En framgangsfaktor ar att deltagarna utgors av bade
funktioner med mandat och individer som ar yrkesverksamma i verksamheten eller
processen.
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Steg 1
[1 Beskriv verksamhetens uppdrag
O Lista de processer eller omraden som finns inom uppdraget
O Avgransa till den process eller det omrade som ska analyseras ytterligare
1 Involvera deltagare

Uppdrag

Identifierade

processer

Avgransad
process

Figur 3 - Steg 1 - Avgransning

2. Konsekvensanalys
Steg 2 syftar till att identifiera kritiska aktiviteter. Inledningsvis bryts utvald verksamhet eller
process ner ytterligare i de aktiviteter som de bestar av. En aktivitet kan liknas vid
delmoment som utfors, exempelvis genomfdra transporter eller administrera lakemedel.
Varje aktivitet analyseras utifran vilka konsekvenser som uppstar om de inte kan utforas,
vilket skattas med en siffra pa skalan 1-4 enligt normskalan i tabell 1. Vid behov kan
konsekvenserna aven beskrivas med ord.

Déarefter beddms den maximala tid som aktiviteten kan utebli, innan konsekvenserna for
verksamhetens uppdrag blir oacceptabla. Slutligen faststalls vilka aktiviteter som ar kritiska
for verksamheten utifran en samlad bedémning av konsekvens och maximalt acceptabel
avbrottstid. Verksamhetsansvariga behdver involveras i att géra denna bedémning.

Steg 2

Identifiera aktiviteter

Beddm konsekvenser

Beddm maximalt acceptabel avbrottstid

Beddm om aktiviteten &r kritisk eller ej fér verksamhetens uppdrag

OoOood

3. Nuvarande férmaga att hantera storningar
Steg 3 syftar till att identifiera de resurser som behovs for de kritiska aktiviteterna, befintlig
formaga att hantera storningar, samt identifiera atgarder som behover vidtas.
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En resurs ar det som kravs for att en kritisk aktivitet ska kunna utféras, exempelvis personal
eller vatten. Andra vanliga resurser ar elférsorjning, lokaler, telefoni/sambandsmedel och IT-
system, men det kan aven finnas ytterligare resurser som ar sarskilt viktiga for
verksamhetens kritiska aktiviteter. En resurs kan aven vara en annan verksamhet eller en
process utanfor den egna organisationen. | de fallen kan det finnas behov av samverkan
mellan verksamheter i det fortsatta arbetet med kontinuitetshantering for att det 6msesidiga
uppdraget ska kunna fullféljas.

Tabell 1 - Normskala for konsekvensanalys

En normskala ar ett verktyg for att bedoma konsekvensnivan nar en aktivitet inte kan
utféras. Bedomningen ska genomféras med utgangspunkt i negativ paverkan for:

- Formagan att uppratthalla verksamheten

- Livoch hélsa

- Ekonomiska varden

- Fortroende

Konsekvens Innebdrd

-niva

1 Mindre konsekvens fér verksamhetens uppdrag, patient,
kund, elev eller annan intressent. Obetydlig paverkan.

5 Mattlig konsekvens for verksamhetens uppdrag, patient,
kund, elev eller annan intressent. Overgadende paverkan.
Betydande konsekvens for verksamhetens uppdrag,

3 patient, kund, elev eller annan intressent. Bestaende
paverkan.

Katastrofal konsekvens for verksamhetens uppdrag,

patient, kund, elev eller annan intressent. Stor bestaende
paverkan.

Storningar som hotar resurserna kan utgoras av bland annat klimatrelaterade hot, sdsom
stormar, dversvamningar och kraftigt snofall, eller antagonistiska angrepp som exempelvis
cyberattacker och valdshandlingar. Nuvarande férmaga att hantera stérningar kan
exempelvis besta av alternativa arbetssatt, genomforda investeringar i reservkraft, utékad
lagerhallning eller reservrutiner. Om nuvarande formaga bedoms otillracklig for att hantera
de stérningar som kan uppsta, behovs ytterligare atgarder for att hoja formagan eller
reservrutiner om detta saknas.

Steg 3:
O Identifiera vilka resurser som kravs for att uppratthalla de kritiska aktiviteterna
0 Identifiera nuvarande férmaga att hantera en stérning for respektive resurs
0 Ta fram atgardsférslag om nuvarande formaga bedéms otillréacklig
[l Beddm om det finns behov av en reservrutin

4. Atgéardsplan och reservrutiner
De identifierade atgarderna for att hoja formagan att hantera storningar ska formuleras i en
atgardsplan, som beskriver vem som ar ansvarig for att vidta vilken atgard samt eventuell
tidsplan. Om verksamhetsansvariga saknar radighet 6ver identifierade atgarder kan
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forvaltningens séakerhetspartner vara behjalplig i att vid behov eskalera atgarden till ratt
instans. Om alternativa arbetssatt inte finns skriftligt beskrivna behdvs reservrutiner for att
forbereda verksamheten pa att agera under en stérning. En reservrutin behdver bland annat
beskriva hur information sprids nér en stérning intraffar, vem i verksamheten som vidtar vilka
atgarder samt hur verksamheten behover anpassas under tiden en storning pagar. Fardiga
reservrutiner publiceras i ledningssystemet Omnia. Mallar for reservrutiner finns tillgangliga
genom avsnittet Stéd nedan och kan nyttjas om det bedéms lampligt.

Steg 4:
O Formulera en atgardsplan
L1 Ta fram och faststall nédvandiga reservrutiner

5. Uppfoljning och 6vning
Atgardsplanen bér féljas upp kontinuerligt, och férs férslagsvis in som en del i
verksamhetsplaneringen. De reservrutiner som tagits fram behdver spridas for kdnnedom i
den verksamhet de beror. Ovning av reservrutiner 6kar formagan att hantera en stérning,
sé&val som kontrollerar huruvida reservrutinen ar tillrackligt bra. Ovning bor planeras in i
samband med faststéllande av framtagna reservrutiner, exempelvis vid en arbetsplatstraff.
Genomfort arbete behover aven formedlas till férvaltningens sakerhetspartner for
dokumentation, i syfte att regionens sékerhets- och beredskapsorganisation ska kunna
Overblicka genomfort arbete.

Steg 5:

Folj upp atgardsplanen kontinuerligt

Kommunicera genomfért arbete inom egen verksamhet
Ova faststéllda reservrutiner

Delge sékerhetspartner genomfort arbete

oooo

Stod

Vid behov av stdd i nagon av faserna i arbetet med kontinuitetshantering kan man vanda sig
till sin forvaltnings sakerhetspartner. Information om respektive forvaltnings sékerhetspartner
finns pa intranatet. Sakerhetsavdelningen vid Regionkontoret ansvarar for metodstod inom
kontinuitetshantering, inom vilket saval stodmaterial som utbildning ingar.

Dokumentation

Dokumentation av kontinuitetshanteringens olika delar sker i den mall som finns i bilaga 2.
De reservrutiner som tas fram som ett resultat av arbetet med kontinuitetshantering ska
forvaras i ledningssystemet Omnia samt finnas péa valkand och lattatkomlig plats i
verksamheten, forslagsvis i en krisparm. Nar reservrutiner ar faststallda och publiceras i
ledningssystemet ska nyckelordet "kontinuitetshantering” anvandas for att tillata systematisk
uppféljning och undvika oavsiktlig gallring. Nyckelord anvands for att underlatta filtrering av
dokument som berér samma omrade i Omnia. Reservrutinerna ska inte innehalla nagra
sekretessbelagda uppgifter.

Sekretess

De delar av arbetet med kontinuitetshantering som ror formaga och sarbarheter omfattas i
regel av sekretess enligt 18 kap. 138 Offentlighets- och sekretesslagen (2009:400).
Information som omfattas av sekretess behdver hanteras darefter, och forvaras i Platina.
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Generellt galler detta for de uppgifter som framkommer i konsekvensanalysen samt vid
inventering av nuvarande formaga. Dessa delar ar aven markerade med asterix (*) i
dokumentationsmallen (bilaga 2). Sakerhetspartner kan vara behjalplig i att dokumentera pa
ratt satt.

Bilagor
Bilaga 1 — Checklista for kontinuitetshantering
Bilaga 2 — Mall fér dokumentation

Uppdaterat fran foregdende version

Ny rutin
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Bilaga 1 — Checklista for kontinuitetshantering

Steg 1
1 Beskriv verksamhetens uppdrag
[0 Lista de processer eller omraden som finns inom uppdraget
[0 Avgransa till den process eller det omrade som ska analyseras ytterligare
[J Involvera deltagare

Steg 2
L] Identifiera aktiviteter
[J Beddm konsekvenser
1 Beddm maximalt acceptabel avbrottstid
1 Bed®tm om aktiviteten ar kritisk eller ej for verksamhetens uppdrag

Steg 3:
0 Identifiera vilka resurser som kravs for att uppratthalla de kritiska aktiviteterna
[0 Identifiera nuvarande formaga att hantera en storning for respektive resurs
[0 Ta fram atgardsforslag om nuvarande formaga bedéms otillracklig
[J Beddm om det finns behov av en reservrutin

Steg 4:
[0 Formulera en atgardsplan
L1 Ta fram och faststéll nédvandiga reservrutiner

Steg 5:

Folj upp atgardsplanen kontinuerligt

Kommunicera genomfort arbete inom egen verksamhet
Ova faststallda reservrutiner

Delge sékerhetspartner genomfort arbete

OoOood
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Bilaga 2 — Mall for dokumentation

*Uppgifter som i regel omfattas av sekretess enligt 18 kap. 138 Offentlighets- och sekretesslag (2009:400) och behdver hanteras i
Platina. Forslagsvis sparas hela mallen i platina nar den ar ifylld. Sakerhetspartner kan vara behjalplig.

Nedanstaende ifylld text i gront utgor fiktiva exempel.

1. Avgransning

Verksamhet: Exempel: Maltidsservice

Verksamhetens uppdrag: Exempel: Att leverera naringsriktiga méltider till patienterna pa regionens sjukhus.

Lista 6ver processer som bedrivs i verksamheten (behover inte vara uttbmmande, stod i avgransning)

Exempel: Produktion Halmstad

Exempel: Produktion Varberg

Exempel: Inkbpsprocess

Exempel: Upphandling

Exempel: Verksamhetsutveckling

Exempel: Catering

Avgransning: Exempel: Produktion Varberg

Deltagare:

Rutin: Kontinuitetshantering Sida8av 11
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2. Konsekvensanalys

Aktiviteter

Exempel: Forvaring av 4 120 min Ja
livsmedel

Exempel: Tillagning av 4 90 min Ja
maltider

Exempel: Forberedelse av 2 360 min Nej
transport

Exempel: Transport till kund 3 60 min Nej
Rutin: Kontinuitetshantering Sida9av 11

RH-16181
Faststélld av: Regional Sakerhetsansvarig, Faststallt: 2024-09-02
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3. Nuvarande férmaga

Behov av
reservrutin?

Atgardsforslag

Exempel: personal Reservrutin finns med prioritering av

Nej, finns redan.

verksamhet

Exempel: lokaler Fler kok i regionen. Ja Reservrutin som beskriver hur flytt av
verksamhet ska ske.

Exempel: livsmedel | Lager finns for X antal dagar/veckor. Ja Reservrutin som beskriver
ransonering och alternativa
leverantorer.

Exempel: Bristande formaga. Ja Uppréatta reservrutin for arbete utan

stromforsorjning strom.

Inkdp av batteridriven belysning.
Uppratta meny 6ver maltider som kan
tillagas utan strom och med kallt
vatten.

Exempel: Dubbletter finns. Lista dver kontaktuppgifter Nej -

koksutrustning till leverantdr och reparat6r finns utskriven.

Rutin: Kontinuitetshantering
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4. Atgardsplan

strom och med kallt vatten.

Atgard Ansvarig Datum

Reservrutin som beskriver hur flytt av verksamhet ska | Medarbetare 1 241231

ske.

Reservrutin som beskriver ransonering och alternativa | Medarbetare 2 och 3 241231
leverantorer.

Uppratta reservrutin for arbete utan strom. Avdelningschef + medarbetare 3 241231

Inkdp av batteridriven belysning. Avdelningschef 241231
Uppratta meny 6ver maltider som kan tillagas utan Verksamhetsutvecklare + medarbetare 2 241231
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