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Cosmic Behorighetsmodell Uppdaterat fran féregaende version

Rutinen ar inte fullstandig men ska anvandas tills vidare.

Syfte
Syftet med rutinen ar att beskriva hur Region Halland styr och hanterar anvandares
atkomst till Cosmics produktionsmiljo.

Galler for
Ambulans, Diagnostik och Halsa
Hallands Sjukhus
Narsjukvarden Halland, inkl Vardval Halland
Psykiatrin Halland
Regionkontoret
Regionservice
Ovriga Privata Vardgivare, med avtal Cosmic

Lank till regional eller forvaltningsovergripande rutin
Behdrigheter och atkomst till it-system

Bakgrund
Vardgivare ansvarar for att anvandare enbart tilldelas den behdrighet som kravs for
arbetsuppgifterna. En alltfor omfattande eller felaktig behdrighet kan dels leda till
obefogad spridning av patientuppgifter, dels ge anvandare behorighet till funktioner som
de saknar kompetens att utfora. En alltfor begransad behdorighet riskerar att leda till
bristfallig vard med konsekvenser for patientsakerheten.
Det finns flera lagrum och styrande forutsattningar som reglerar hur patientuppgifter
ska skyddas vid behorighetstilldelning, se bland annat Patientdatalagen (2008:355),
Socialstyrelsens foreskrifter och allméanna rad (HSLF-FS 2016:40).

Cosmic Behorighetsmodell

Cosmics behdrighetsmodell ar gemensamt utvecklad inom Sussa-samarbetet
tillsammans med Cambio. Den bestar av flera delar som tillsammans styr vad
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anvandaren har atkomst till och kan géra i Cosmic. Behorighetsmodellen ar framtagen
for att sakerstalla anvandares uppdrag och behovi Cosmic, samtidigt som lagar och
forordningar kan efterlevas. Alla anvandare i Cosmic behover en s kallad rollbaserad
behorighet i Cosmic. Nedan beskrivs ett antal delar som styr atkomst till Cosmics olika
moduler, samt var och hur en anvandare presenteras i Cosmic:

Anvandarroll och behorighetsprofil
Vardenhet i Cosmic

Funktionell Tillaggsbehdrighet
Yrkesroll

Titel

Menyprofil

Installningar och urval

Behorighet forskrivning i Cosmic

Anvandarroll och behoérighetsprofil

Anvandarroll i Cosmic ar ett behdrighetsstyrande attribut som tilldelas anvandare.
Rollbaserad behdrighet betyder att varje anvandarroll endast kommer kunna se och
gora det de har behorighet tilli Cosmic. Anvandarroller ar framtagna och anpassad
utifran vad som kravs for uppdraget i varden. Darfor kommer till exempel
sjukskoterskor, lakare och underskdterskor inte kunna se och gbéra samma saker i
Cosmic. Syftet ar att starka patientens integritet, uppfylla myndigheternas krav och
sakerstalla att ratt person har ratt behdorigheter.

Anvandarrollen anvands vid inloggning i Cosmic. Anvandare kan tilldelas en eller flera
anvandarroller baserat pa aktuella uppdragi verksamhet. En anvandare kan till exempel
ha uppdrag som bade fysioterapeut och rehabiliteringskoordinator. Anvandaren
behover da vaxla mellan de olika anvandarrollerna i Cosmic utifran uppdrag och behov i
Cosmic. Vid loggkontroll visar anvandarrollen i vilket uppdrag anvandaren loggat in och
tagit del avinformation i Cosmic. Det ar darfor viktigt att tilldela anvandaren avsedda
anvandarroller utifran verksamhetens behovsanalys.

Anvandarrollen ar kopplad till en behdrighetsprofil som innehaller paket av
rattighetsnoder till Cosmics olika funktioner och moduler. Behdrighetsprofilen styr vad
en anvandare kan gora, exempelvis lasa, skriva och signera i journalen. Anvandarroller
och behorighetsprofiler tas fram Sussa-gemensamt och finns dokumenterade i
Behdrighetsdokument

| nuvarande version 4.7 finns 160 stycken Sussagemensamt framtagna anvandarroller,
uppdelade inom 3 grupper: vardnara, administration och kommun.

Vardenhet i Cosmic

Anvandare i Cosmic tilldelas behorighet till en eller flera vardenheter (klinik eller
motsvarande). Anvandarens uppdrag, regionala arbetssatt och rutiner avgér behovet av
behorighet till vardenheter. Anvandaren far da behdorighet att logga in pa underliggande
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vardande enheter (avdelning/mottagning). Enheter styr var anvandaren kan arbeta i
Cosmic. Enheter konfigureras upp i Cosmic enligt regionens bestallning till Cambio.

Funktionell tillaggsbehorighet

Vid behov av utdkad funktionalitet och behdrighet kan anvandaren aven tilldelas en
funktionell tillaggsbehorighet. Behorigheten tilldelas anvandare pa individniva. Ett
exempel ar aktivitetshanteraren for psykiatrisk tvangsvard, denna funktionella
tillaggsbehdrighet behdver bestallas per anvandare utdver ordinarie anvandarroll(er).
De funktionella tilldggsbehdrigheterna tas fram Sussagemensamt och de finns
dokumenterade i Behdrighetsdokument

Yrkesroll
Yrkesrolli Cosmic ar den legitimerade/officiella yrkesrollen som en anvandare har.

Yrkesroller ar Sussa-gemensamt framtagna attribut som tilldelas anvédndare. Anvéandare
kan endast ha en yrkesrolli Cosmic och hantering sker i One ldentity.

Behov av dubbla yrkesroller i Cosmic
Det finns ibland behov av dubbla yrkesroller i Cosmic. Till exempel nar en Medicinsk

sekreterare aven har ett uppdrag som underskdterska i verksamheten. Anvdndare med
yrkesroll: Medicinsk sekreterare blir inte en bokningsbar resurs i Cosmic. Men
yrkesrollen kravs for att anvandaren ska kunna skriva pa uppdrag at annan vardpersonal
samt satta anteckning “klar att signera” i Cosmic. Dubbla yrkesroller behdver hanteras
manuellt av Cambio. Cambio lagger till anvandaren i urvalet “vardpersonal for
arbetsenhet”. Anvandaren blir valbar resurs i Cosmic urval och listboxar. Vid behov av
dubblayrkesroller kan verksamheten lagga ett arende till Cosmic Support, for vidare
hantering mot Cambio.

Det finns i nulaget 41 olika yrkesroller framtagna i Cosmic.
Aktuella Yrkesroller finns dokumenterade i Cosmic-Yrkesroller

Se exempel pa anvandning av yrkesroll nedan:

Filtrering i journal

Det ar mojligt att filtrera journalen pa bland annat yrkesroll.

Schemaléggning och Bokningsunderlag

Vardtjanster kan konfigureras med specifika resurskrav (till exempel yrkesroll,
lokal och utrustning). Det ger mojligheten att schemaldgga och kalla patienter
utan att alla resurskrav ar uppfyllda, for att senare ga in och bemanna med
matchande yrkesroll.

Skriva journal at andra som Medicinsk Sekreterare

Funktionaliteten att satta status “klar for signering” och valja vem som ar ansvarig
for anteckningen ar kopplad till yrkesrollen Medicinsk sekreterare.
Patientavgift och Besbkskostnad
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Produkterna Patientavgift och Besdkskostnad gar att koppla till yrkesroll. Detta
leder till att urvalet blir kortare och lattare att valja pa for en anvandare. Till
exempel kan det innebara att det bara gar att valja Patientavgift for en lakare nar
betalregistrering for en resurs med yrkesroll lAkare ar vald.

Nationella tjgnster

Yrkesrollen éverfors till 1177 och NPO. Den anvénds dven i
myndighetsrapportering, daribland PAR.

Urvalspaket

Urvalspaket som tilldelas anvandare for att forbattra systemets
anvandarvanlighet ar resursbaserade. Yrkesroll och enhet avgor vilket urvalspaket
en anvandare tilldelas.

Titel

Anvandarens Titel i Cosmic hamtas ifran regionens lokala HSA-katalog, HAK. Anvandarens
titel pa huvudpost HAK lases Over till Cosmic. Anvandare kan endast ha en Titel i Cosmic.
Titel i Cosmic presenteras i urval och listboxar, vid journalteckningar och i brev.

Eventuella fragor och behov gallande anvandarens Titel i Cosmic, hanvisas till HAK-
férvaltningen.

Menyprofiler

Cambio ansvarar for att konfigurera och koppla ihop anvandarroller och behorighetsprofiler
till menyprofiler i Cosmic. Menyprofiler ar behérighetsstyrande och ger anvandare atkomst till
olika menyer. Det kan exempelvis ge anvandare lankar till andra system och specifika
moduler i Cosmic. Det finns annu ingen faststalld dokumentation gallande aktuella
menyprofiler och dess innehall. Ett utkast dver menyprofiler har tagits fram av Cambio- Lank
till Cambio arbetsdokument

Behorighet forskrivning i Cosmic

Vissa anvandarroller har specifika kopplingar i Cosmic for att kunna hantera olika
funktionalitet utifran olika omraden, till exempel kopplat till férskrivning dar utfardarkategori
och forskrivningsratt ocksa styr behdrigheten.

Det ar darfor viktigt att anvandaren tilldelas den anvandarroll som avses i Cosmic.
Beskrivning finns i Behdrighetsdokument, se flik “Anvandarroll med koppling”.
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Beskrivning av Anvandarroller med koppling till specifik funktionalitet

Vissa anvandarroller har specifika kopplingar i Cosmic for att kunna hantera olika funktionalitet utifran olika omraden, tex
kopplat till forskrivning dir utfardarkatezori och farskrivningsratt ocksa styr behdrigheten.

Anvindarroll Utfardarkategori Virde for Yrkeskvalifikation e-recept i Fungerande Ordinationsritt i Cosmic Kommenter
(NEF) Cosmic (Utfardarkategori) forskrivarkod (Férskrivningsratt utifran SIL)

Lakare LAK Leg Lakare personlig Ingen mappning, full ordinationsritt

AT-lakare ATL AT-lakare 5000001 Ingen mappning, full ordinationsratt

BT-likare LAK Leg Lakare personlig Ingen mappning, full ordinationsriitt

ST-lakere LAK Leg Lakare personlig Ingen mappning, full ordinationsritt

specialistiakare LAK Leg Lakare personlig Ingen mappning, full ordinationsratt

specialistiakare, kontrasignering B y
LAK Leg Lakare personlig Ingen mappning, full ordinationsritt

specialistiakare, anestesi LAK Leg Lakare personlig Ingen mappning, full ordinationsratt

Lskare med sérskilt forordnande  |LMF Likare med sérskilt férordnande gruppférskrivarked [ Ingen mappning, full ordinationsritt Flera olika gruppférskrivarkoder finns beroende av forordnande.

Tandlakare TAN Tandlskare personlig Tandlakare (SL-kod 2}

Specialisttandlakare bor endast anvandas far de anvandare som har
specialisttandlgkare TaN Tandlskare personlig Ingen mappning, full ordinationsritt specialistkod 04 (oral kirurgi) eller 0490 (kakkirurgi).
Tandhygenist TAH personlig Tandhygienist (SIL-kod 4)

Barnmorska BMO Bammorska personlig Bammorska {SiL-kod 5)

Sjukskdterska med forskrivningsratt
Siukskéterska, forskrivningsratt 55K i g med sérskild behérighet personlig (SIL-kod 6)
specialistsjukskbterska, Sjukskiterska med farskrivningsratt
forskrivningsritt 55K Sjukskéterska med sarskild beharighet personlig (siL-kod 6)
Sjukskoterska, forskrivningsratt + Sjukskoterska med forskrivningsratt
radiologi ssK med sarskild beharighet personlig (siL-kod 5]
jukskéterska, forskrivning
hislpmedel HIM Higlpr 9600008 tex Di
sjukskoterska, forskrivning
hjslpmedel + doséindring HIM Hjslpmedelsforskrivare 9500008
stomiterapeut 55K juksks med sirskild behbrighet 9610007 tex jukskdterska
Uroterapeut 'ﬁ( med sérskild behorighet 9610007
Distist | Dietist

Tilldelning av behorigheter Cosmic

Behorighetshantering och uppféljning
Behdrighetshantering i Cosmic sker uteslutande via Region Hallands identitet -och

atkomstplattform One Identity. Detta innebar att Region Halland har skapat
forutsattningar for kontroll och systematisk uppféljning éver samtliga anvandare och
deras behdrigheter i Cosmic produktionsmiljo.

Tilldelning, férandring och avslut av anvandarens behdrighet Cosmic hanteras av chef
eller delegerad medarbetare.

Ovriga privata vardgivare hanteras via regionala ombud i One Identity, tills dess att
deras atkomst och introduktion till One Identity ar sakerstalld.

Lank tillinformation- One Identity

Observera att behorigheter till dvriga system fortsatt hanteras enligt ordinarie regional
behdrighetshantering. Denna hantering sker via Virgam, blankett: Behdrigheter IT-
system, SD+ och andra kontaktvagar. Det ar viktigt att anvandaren aven far denna
behorighet hanterad.

Tilldela behorighet

En forutsattning for att kunna tilldela behérighet i Cosmic, ar att anvandare finns
upplagd i lokal HSA (HAK- Hallandskatalogen). Data ifran HAK synkroniseras flera
ganger dagligen till One Identity och aktuell behorighetstilldelning kan genomforas for
anvandaren.
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Behorigheti Cosmic behdver ofta tilldelas i god tid infor anstallning eller uppdragsstart.
Detta for att mojliggora resursplanering i Cosmic, skapa schema och bokningar i
anvandarens namn. Lagg darfor upp startdatum for anvandarens behorigheter i One
Identity enligt verksamhetens behov.

Anvandarens grundbehorighet (anvandarroll + vardenhet) och yrkesroll synkroniseras
automatiskt efter godkdnnande till Cosmic CCHSA. Detta innebar att anvandare vid
behov, kan logga in och bdrja arbeta i Cosmic inom ca 30 minuter.

Cambio utfor delar av anvandarhantering i Cosmic som tjanst till Region Halland.

Anvandare i urval
Cambio ansvarar for att anvandaren skriptas rattinom installningar och urval. Skriptet

“anvandare i urval” ar schemalagt och kors 3 ganger per dygn. Det innebar att
anvandare som exempelvis behdver vara bokningsbar resurs eller remissmottagare i
verksamheten, presenteras i Cosmics urval/listboxar inom nagra timmar.

Skriptet “anvandare i urval” utgar ifran yrkesroll och vardenhet i Cosmic. Det finns 4
Sussagemensamma urvalspaket i Cosmic. Anvandarens yrkesrolli Cosmic ar darfor
avgorande for i vilka urval/listboxar anvandaren presenteras. Detta utgar dven ifran
verksamhetens bestallning av grundkonfiguration/enhetskonfiguration Cosmic.
Anvandarens behorighet till vardenhet styr var, dvs pa vilka vardande enheter en
anvandare presenteras i urval/listboxar. Mappning av yrkesroll och urvalspaket kan
utldsas har: Yrkesroll-Urvalspaket

Tillaggsbehorigheter

Tilldelning och avslut av funktionella tillaggsbehdrigheter sker i One Identity. Men till
skillnad mot grundbehdrighet, saknas automatisering av tilldggsbehdrigheter till
Cosmic. Efter godkdnnande i One Identity hanteras tilldggsbehdrigheten manuellt av
regional support. Bestallning laggs vidare i ett arende till Cambio support, som lagger
upp behdorigheten for anvandaren. Tid for hantering kan variera, antal dagar.

Bestallningsbara anvandarroller i One Identity
Manga verksamheter har fatt sina behovsanalyser konfigurerade som bestéllningsbara

behorigheter i One ldentity. Dock uppstar ibland behov av att lagga till fler
anvandarroller for aktuell verksamhet. Det kan vara nya anvandarroller som levereratsi
Sussa-gemensam leverans eller en ny anvandare med ett nytt uppdrag i verksamheten.
Anvandarroller for studerande kan vara exempel pa nytt behov som uppstar i
verksamheten och behover konfigureras upp i One Identity.

Nar en anvandarroll saknas att bestalla i One Identity, kan verksamheten lagga en
bestéallning i SD+. Anvandarrollen skapas da upp som bestéllningsbar i One ldentity, for
den aktuella verksamheten.
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Anvand féljande drendemall vid bestallning One Identity: Arenden One Identity

Regionala behov av ny eller forandrad Sussa-gemensam behorighet
Vid behov av ny eller forandrad anvandarroll, behorighetsprofil eller tilldggsbehdrighet
kontaktas regional forvaltning Cosmic. Behov kan uppsta om verksamheters arbetssatt
och arbetsférdelning i Cosmic, inte stddjs av de Sussa-gemensamma behdorigheterna.
Dessa forandringsbehov framstalls i en regional andringsbegaran, som sedan hanteras
gemensamt inom Sussa vardstod. En andringsbegéran kan genomfdras under
forutsattning att 7 av 9 regioner godkadnner denna.

Nya eller forandrade anvandarroller, behorighetsprofiler och tillaggsbehorigheter som
Sussa-gemensamt tas fram och faststallts, levereras i kommande version av
Behorighetsdokument.

Nar Sussa vardstod har lagt bestallning av en ny version av behoérighetsdokumentet,
konfigurerar Cambio upp regionala miljoer Cosmic enligt aktuell bestallning.

Behovs- och riskanalyser

Behovs- och riskanalyser har genomforts lopande under framtagande av den Sussa-
gemensamma behorighetsmodellen. Underlag fran analyser finns samlade pa Sussa
vardstods samarbetsyta- ProjectPlace. Samtliga regioner inom Sussa har deltagit vid
dessa analyser. Det finns i nulaget ingen majlighet att skapa regionala behorigheter
Cosmic.

Referenser och bilagor

Behdrigheter och atkomst till it-system Regional rutin
Behorighetsdokument Excelfil Sussa vardstod
Cosmic-Yrkesroller Excelfil Sussa vardstod

Lank till Cambio arbetsdokument Menyprofiler Sussa
Yrkesroll-Urvalspaket Cambio

One Identity Information och guider, SharePoint
Arenden One ldentity Arendemall SD+

Uppdaterat fran foregaende version

2025-07-09 Ny rutin
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