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Rutinen forklarar hur vi arbetar med informationsklassificering i Region Halland och nar den
ska genomforas. Informationsklassificering tydliggér informationens varde och darmed
skyddsbehov.

Bakgrund

Informationssakerhet handlar om att skapa och uppratthalla lampligt skydd for
informationstillgangar. Alla informationstillgangar, det vill sdga information och de resurser
som hanterar information ska varderas utifran verksamhetens behov samt externa krav i
form av lagstiftning, avtal och éverenskommelser.

Informationsklassificering ar en grundlaggande aktivitet inom det systematiska
informationssakerhetsarbetet och innebar att all information som hanteras inom Region
Halland ska varderas utifran konfidentialitet, riktighet och tillganglighet. Klassningen styr
vilket skydd information behdver, hur information ska lagras och éverforas, samt vilka som
ska vara behdriga att ta del av och hantera informationen.

Klassificeringsmodellen baseras pa de tre vedertagna informationssakerhetsaspekterna:

¢ Konfidentialitet - Att information inte tillgangliggoérs eller avsldjas for obehoriga.
o Riktighet - Att information ar korrekt, aktuell och fullstandig.
¢ Tillganglighet - Att information kan nas nar den behdvs av behériga anvandare.

Aspekten “sparbarhet” klassas inte utan hanteras som en sakerhetsatgard for att tillgodose
krav pa konfidentialitet och riktighet.

Nar informationsklassificering ska genomfoéras

All information som hanteras inom Region Halland ska informationsklassificeras. Det ska
ocksa genomforas nar system- eller informationsmangder uppstar, forandras eller da lagkrav
tillkommer eller andras. Inom regionen ar det verksamheten som ansvarar for att identifiera
vilken information som finns och faststélla dess betydelse for verksamheten. Det ar system-
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och/eller informationsagaren som ansvarar for att det genomfors en
informationsklassificering.

Praktiskt genomforande

Region Halland anvander systemstodet KLASSA for att praktiskt genomféra
informationsklassificering. Den genomférs Iampligast i workshop-format dar exempelvis
systemagare, verksamhetschef och utvecklare deltar. Beroende pa system eller
informationsmangd kan aven andra roller bli aktuella att bjuda in. Stdd kan tas av utsedd
kontaktperson for informationssakerhet i forvaltningen eller specialist pa Informationssaker-
hetsavdelningen, Regionkontoret. Metodstdd finns framtaget att anvanda infoér och under en
klassnings-workshop.
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Sakerhetsatgarder

Informationsklassificering ar en nédvandig utgangspunkt for riskhanteringsarbetet. Genom
att klassificera informationen baserat pa dess skyddsvarde och hotniva kan darefter lampliga
sakerhetsatgarder valjas samt krav faststallas for hur informationen ska hanteras.

Sakerhetsatgarderna kan vara:
¢ Organisatoriska
o Personrelaterade
o Fysiska
e Tekniska

Konkreta anvandningsomraden dar en informationsklassificering ska ligga till grund fér val av
sakerhetsatgarder ar till exempel:

e Kravstallning infér upphandling av system

e Utveckling av ett informationssystem eller tjanst

o Faststallande av hanteringsregler for information, till exempel krav pa kryptering,
markning av information, kommunikation via mobiltelefon etcetera.

Informationsagaren eller dess representant samverkar med lamplig funktion inom IT- och
Digitalisering kring vilka atgarder som ar andamalsenliga och proportionerliga.
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Kravmall

For att faststalla skyddsbehovet for informationstillgangarna ar det nédvandigt att identifiera
de krav som stalls pa varje enskild informationsmangd. Denna process innefattar tva
huvudtyper av krav: rattsliga krav och interna krav.

o Rattsliga krav: Dessa omfattar lagar, férordningar och féreskrifter som reglerar
hanteringen av information. Genom att félja dessa krav sakerstélls att informationen
behandlas lagligt och att skyddsnivan ar adekvat.

¢ Interna krav: Organisationen eller verksamheten kan ha specifika krav for sin
verksamhet. Dessa interna krav kan vara unika for varje verksamhet och bér beaktas
vid informationsklassificering.

Vid behandling av personuppgifter

Om informationen innehaller personuppgifter ska ytterligare analyser genomféras for att
bedoma om det finns behov av att gora ett PUB-avtal och/eller konsekvensbedémning
(DPIA) avseende personlig integritet. Syftet med konsekvensbedémning ar att férebygga
risker innan de uppkommer samt sakerstalla att integriteten fér de registrerade varnas.

Konsekvensnivaer

De konsekvensnivaer som anvands i KLASSA féljer den modell fér klassificering av
information som utarbetats av Myndigheten for civilt férsvar och Svenska Institutet for
Standarder (SIS).

0. Ingen eller forsumbar skada
Inga konsekvenser och i regel publik information, tex intranatet.

1. Mattlig skada
Kan medfora obehag eller begransad ekonomisk forlust for enskilda personer, eller
begransad skada for Regionen eller tredje part.

2. Betydande skada

Kan orsaka omfattande obehag eller ekonomisk forlust for enskilda personer, eller
omfattande skada for Regionen eller tredje part.

3. Allvarlig skada
Kan medfora skada pa liv eller halsa for enskilda personer, eller orsaka omfattande
obehag eller ekonomisk forlust for ett stort antal personer, eller mycket allvarlig skada
for Regionen eller tredje part.

4. Av betydelse for Sveriges sakerhet
| samband med informationsklassificering dar konsekvensnivan ar hég kan indikation
uppsta om enskilda informationstillgangar aven kan ha en paverkan pa Sveriges
sakerhet (niva 4). Det kan handla om att viss information och/eller aggregerad
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information har ett skyddsvarde som faller under Sakerhetsskyddslagen eller att
tillganglighet och/eller riktighet har en sa stor betydelse att hela eller del av tjanst har
betydelse for Sveriges sakerhet. Vid sddan indikation ska den som ar ansvarig for
informationsklassificeringen kontakta Signalskydds- eller Sakerhetsskyddschef.

Referenser och bilagor
o KLASSA SKR
o Riktlinje fér informationssdkerhet

Uppdaterat fran foregaende version
Ny rutin.
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https://klassa.skr.se/
https://rh.sharepoint.com/sites/Informationssakerhet_och_sakerhet/ODMPublished/RH-9855/Sakerhet%20-%20riktlinjer%20for%20informationssakerhet%20och%20dataskydd.pdf?Web=1
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