OBS! Utskriven version kan vara inaktuell.
Senaste versionen hittar du via intranatet under "styrande dokument" eller vardgivarwebben.

? Region Halland Galler for: Region Halland

Behorig atkomst till journalhandlingar

Hitta i dokumentet

Syfte Obehdrig atkomst till annan vard- och
Definitioner omsorgsgivares journalhandlingar
Bakgrund Bilaga

Behorig dtkomst inom en vardgivare Relaterade dokument

Obehorig atkomst Uppdaterat fran foregaende version
Behorig atkomst till andra vard- och Bilaga - Fragor och svar
omsorgsgivare

Syfte

Beskriver nar behoérig anvandare lagligen far bereda sig atkomst till journalhandlingar for att
minska risken for obehdrig atkomst till journalhandlingar samt att 6ka kunskap om nar
atkomst lagligen kan ske.

Definitioner

Journalhandling

Framstallning i skrift eller bild samt upptagning som kan lasas, avlyssnas eller pa annat satt
uppfattas endast med tekniskt hjalpmedel och som upprattas eller inkommer i samband med
varden av en patient och som innehaller uppgifter om patientens halsotillstand eller andra
personliga férhallanden eller om vidtagna eller planerade vardatgarder (1 kap. 3 §
patientdatalagen (2008:355)).

Med journalhandling i denna rutin avses aven elektronisk atkomst till personuppgifter hos
andra vard- eller omsorgsgivare, innefattande bland annat atkomst till uppgifter som fors av
privata vardgivare.

Bakgrund

Av 4 kap. 1 § patientdatalagen (2008:355) PDL framgar, att den som arbetar hos en
vardgivare (exempelvis Region Halland) far ta del av journalhandlingar om en patient, endast
om han eller hon deltar i varden av patienten eller av annat skal behéver uppgifterna for sitt
arbete i halso- och sjukvarden.

Av 3 kap. 1 § lagen om vard och omsorgsdokumentation (2022:913), SVOD, far den som
arbetar hos en vardgivare (exempelvis Region Halland) ta del av journalhandlingar om en
patient som finns hos andra vard- eller omsorgsgivare under forutsattning att uppgifterna ror
en patient som det finns en aktuell patientrelation med om:

1. patienten samtycker till det, och

2. uppgifterna kan antas ha betydelse

a. for att inom halso- och sjukvarden férebygga, utreda eller behandla sjukdomar
och skador hos patienten, utfora insatser enligt lagen (2019:1297) om
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koordineringsinsatser for sjukskrivna patienter eller bedéma behovet av
sadana insatser, eller

b. vid utfardande av ett sadant intyg som avses i 3 kap. 16 §
patientdatalagen (2008:355).

Behorig atkomst inom en vardgivare

1.

Vid deltagande i vard och behandling av patienten kan atkomst lagligen ske till
information som kan antas ha betydelse for vard och behandling av patienten.

2. Deltagande i rond/teamkonferenser under férutsattning att punkt 1 uppfylls.

3. Uppfdljning av ordination/radgivning. Verksamhetschef ska uppréatta rutin for hur
vardpersonal far lov att félja upp sina patienter i syfte att sékra kvaliteten.

4. Atkomst till journalhandlingar som &r sparrade inom vardgivaren (inre sparr) far

beredas om

a) patienten samtycker eller
b) patientens samtycke inte kan inhamtas och informationen kan antas ha betydelse
for den vard som patienten oundgangligen behéver (nédéppning).

5. Nar patienten remitterats kan atkomst lagligen ske till sadan information som
omnamns i punkt 1. Om osakerhet uppstar kring informationsatkomst med
anledning av patientens ratt till sjalvbestdmmande och integritet bor patientens
samtycke inhdmtas om mdjligt.

6. Uppgifterna behdvs av annan anledning an for vard av patienten, exempelvis:

e administration som ror patienter och som syftar till att ge vard i enskilda fall eller
som annars foranleds av vard i enskilda fall,

e att uppratta annan dokumentation som foljer av lag, forordning eller annan
forfattning,

o att systematiskt och fortldpande utveckla och sakra kvaliteten i verksamheten,
administration, planering, uppféljning, utvardering och tillsyn av verksamheten eller

e att framstalla statistik om halso- och sjukvarden.

7.

Journalgranskning (sarskilt uppdrag)

Handlagga avvikelser och géra handelseanalyser
Handlagga anmalningar till myndighet

Folja upp och utveckla verksamhet
Diagnoskodning slutenvard

8.

Nationella och regionala kvalitetsregister (sarskilt uppdrag).

9.

Smittsparning (sarskilt uppdrag).

10.

Studenter som deltar i varden av en patient

11.

Forskare, som ar anstalld av eller arbetar pa uppdrag av vardgivaren inom den
kliniska forskning som bedrivs integrerat med varden, far lasa patientuppgifter
nar syftet ar att forbattra varden for den enskilda patienten.

12.

Vid logganalys (sarskilt uppdrag).

13

. Vid fakturagranskning gallande hégspecialiserad vard pa vardenheter (sarskilt

uppdrag).
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14. Vid aterkrav enligt lagen (1993:1652) om ersattning for fysioterapi eller lagen
(1993:1651) om lakarvardsersattning nar uppgifter inhamtats av
sjukvardhuvudmannen (sarskilt uppdrag ekonom).

15. Vid uppféljning av felaktigheter i statistikrapport (sarskilt uppdrag).

16. Vid it-support nar det ar nédvandigt att hjalpa till vid fel i enskild patientjournal.

Obehorig atkomst

1. Da nagon vardrelation inte féreligger eller annat skal saknas

o

Atkomst till information som omfattas av inre spéarrar nar samtycke saknas
eller férutsattningar fér nbddppning inte féreligger (se punkt xx ovan)

Av ren nyfikenhet.

Egen journal*.

Anhdrigs/narstdendes/medarbetares journal nar patientrelation saknas.

Aven om en person (till exempel god van, granne) ber om det**

Arbetsgivaren far inte |dsa medarbetares journal***

XOIN|O O AW

Atkomst till journalhandling tillhérande patient som det saknas patientrelation
med i syfte att sbka hur medicinska termer eller Iakemedel stavas.

9. Atkomst till journalhandling pa annan vardenhet fér att undvika
dubbelbokning.

10. For att ta reda pa var en bekant vardas eller for att leta anhériguppgifter nar
patientrelation saknas.

11. For att ta reda var ett felskickat provsvar etc hér hemma. Kontakt ska ske
med avsandaren.

12. | utbildningssyfte. Uppgifter som behoévs for utbildning ska begéaras
utldmnade.

13. Vid forskning och monitorering som inte utgor led i varden och behandlingen
av en patient.

Behorig atkomst till andra vard- och omsorgsgivare

1. Deltagande i vard och behandling av en patient, forutsattningar for atkomst aterges
ovan under rubriken Journalhandlingar hos andra vard- och omsorgsgivare.

2. Deltagande i rond/teamkonferenser under férutsattning att punkt 1 uppfylls.

3. Atkomst till journalhandlingar som &r sparrade av annan vardgivare far beredas
(n6ddppning) om

1. patienten samtycker eller

2. det finns fara for patientens liv eller det finns allvarlig risk for dennes halsa och
samtycke inte kan inhamtas (akut nodsituation).

4. Atkomst till journalhandling vid remiss av patient nar patienten samtyckt till
remissmottagarens atkomst och detta framgar av remissen eller av annan
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dokumentation.

5. Studenter som deltar i varden av en patient, om forutsattningar enligt punkten 1 ar
uppfylida.

6. Forskare, som ar anstalld av eller arbetar pa uppdrag av vardgivaren inom den
kliniska forskning som bedrivs integrerat med varden, far |asa patientuppgifter nar
syftet ar att forbattra varden for den enskilda patienten, om férutsattningar enligt
punkten 1 ar uppfyllda.

Obehorig atkomst till annan vard- och omsorgsgivares journalhandlingar

1. Da aktuell patientrelation saknas och da forutsattningarna enligt punkten 1 inte ar

uppfylida.

2. Atkomst till sparrad information nar férutsattningar saknas enligt punkten 3 stycket
ovan.

3. Av ren nyfikenhet

4. Egen journal®

5. Anhorigs/narstdendes/medarbetares journal nar patientrelation saknas.

6. Aven om en person (till exempel god van, granne) ber om det**

7. Arbetsgivaren far inte lasa medarbetares journal***

8. Atkomst till annan vardgivares journalhandlingar i syfte att séka hur medicinska
termer eller lakemedel stavas

9. Atkomst till annan vardgivares journalhandlingar fér att undvika dubbelbokning

10. For att ta reda pa var en bekant vardas eller for att leta anhériguppgifter nar
patientrelation saknas.

11. For att ta reda var ett felskickat provsvar etc hér hemma. Kontakt ska ske med
avsandaren.

12. | utbildningssyfte. Uppgifter som behovs for utbildning ska begéaras utldamnade.

13. Vid forskning och monitorering som inte utgor led i varden och behandlingen av en
patient.

*Att det finns en teknisk méjlighet och att man har en tilldelad behdrighet innebar inte att man
far lasa patientjournaler. En begaran om journalkopia maste lamnas till den verksamhet som
ansvarar for informationen. Efter sekretessprévning kan journalkopia lamnas ut.

**Aven for det fall att en person samtycker till &tkomsten till journalhandling medfér detta inte
att atkomst till journalhandlingen kan ske lagligen. Férutsattningarna i 4 kap.1 § PDL
alternativt 3 kap 1 § SVOD maste vara uppfyllda for att atkomst till journalhandlingarna ska
kunna ske.

***Alla som arbetar i Region Halland ska kd&nna sig trygga i att arbetsgivaren inte utnyttjar
mojligheten att lasa enskild medarbetares patientjournal.
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Bilaga
Fragor och svar

Relaterade dokument

Rutin Loggkontroll i patientjournalsystem
Rutin Sekretess och samtycken

Uppdaterat fran foregaende version

Genomgang av hela rutinen, stora redaktionella &ndringar samt fortydligande svar pa fraga
12.
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Bilaga - Fragor och svar

1. Vilket ansvar har verksamhetschefen?

Verksamhetschefen ansvarar for:

¢ vilka uppdrag och arbetsuppgifter varje medarbetare ska ha,

e att medarbetarens behérighetstilldelning ar individuell och har féregatts av en
behovs- och riskanalys,

e att det finns andamalsenliga och aktuella behdrigheter/teknisk atkomst till journaler,
som motsvarar vad arbetstagaren behdver for sitt arbete,

e att behdrigheterna omprévas vid férandringar och tas bort nar de inte ar aktuella,

e att loggkontroller genomfors systematiskt och regelbundet samt vid sarskild
anledning,

o att det finns faststallda arbetsprocesser, arbets- och uppdragsbeskrivningar,
rutiner/riktlinjer inom verksamheten

o verksamhetens systematiska kvalitetsarbete.

2. Nar deltar hédlso- och sjukvardspersonal i varden av patienten?

Halso- och sjukvardspersonal deltar i varden till exempel vid:
o ett vardtillfalle/besdk

inkommen remiss

kontroll av provsvar

telefonradgivning

utfardande av recept

radgivning/férfragan via e-tjanster

Halso- och sjukvardspersonal deltar i varden nar patienten tar kontakt med foretradare for
varden alternativt nar patienten remitterats till en enhet muntligen eller skriftligen.

Deltagande i varden kan, férutom direkt vardarbete till exempel pa mottagning eller
vardavdelning, aven bland annat innebara inplanerade aterbesok, efterkontroller,
receptfornyelse samt konsultationer.

Halso- och sjukvardspersonal deltar inte langre i varden till exempel nar:

patienten skrivs ut och inga aterbesok ar planerade

e annan vardgivare tar 6ver varden, eller
annan vardenhet inom vardgivaren tar éver varden och eventuell kommunikation eller
konsultation i samband med éverlamningen ar slutférd, och

e samtliga anteckningar som ror vardtillfallet ar inférda i journalen (journalanteckningar
ska foras in sa snart som moijligt)

Eftergranskning av vardférlopp i syfte att ur ett patientsakerhetsperspektiv sakerstalla att
relevant information har dverforts till efterféljande verksamhet inom vardgivaren och att
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pagaende behandling ar i konsekvens med den tidigare behandlingen, far anses inga i
deltagandet i varden. Denna eftergranskning bér ske i sa nara anslutning till vardtillfallet som
mojligt. Verksamhetschefen ansvarar for att ta fram faststallda rutiner.

Eftergranskning efter avslutad vardrelation utan betydelse for patientens vard och behandling
far endast ske inom ramen foér enhetens kvalitetssakringsarbete. Verksamhetschefen
ansvarar for att ta fram faststallda rutiner.

3. Har hdlso- och sjukvardspersonal ritt att folja upp patientarenden nar de inte
langre deltar i varden av patienten?

Det ar inte tillatet att pa eget initiativ ta del av patientuppgifter i journalen nar vardrelationen
upphort. Halso- och sjukvardspersonal kan saledes inte pa eget bevag ga tillbaka till
journalen i syfte att kvalitetssakra sitt arbete da den anstallde inte langre deltar i varden av
patienten.

Om den enskilde yrkesutdvaren har ett behov av att korrigera en felaktig anteckning eller
atgarda ett annat vasentligt forbiseende, far vardrelationen anses tillfalligt aterupptagen.

Vardgivaren ska systematiskt och fortidpande utveckla och sakra kvaliteten i varden. Inom
ramen for detta uppdrag kan verksamhetschefen besluta om uppféljning och utvardering av
verksamheten och utse personal for detta. Uppféljning av patientarenden utan vardsyfte nar
ett deltagande i varden inte férekommer forutsatter sdledes att uppdrag fran
verksamhetschefen finns, som innebar uppfdljning av patientarenden som ett led i
kvalitetssakringsarbetet, eller med patientens samtycke.

4. Vilka kriterier ska vara uppfyllda vid kvalitetsuppféljning?

Vardgivaren beslutar om systematiska processer for kvalitetsuppfoljning. Verksamhetschefen
ansvarar for att utse personal for att félja upp bedémningar och atgarder vid kvalitetssakring
av varden samt att vid behov aterfora resultat till verksamheten. Halso- och
sjukvardspersonal har ratt att félja upp insatt behandling for att forsakra sig om att en insats
haller hég kvalitet. Verksamhetschefen ansvarar for att ta fram en faststalld rutin for
kvalitetssakring och att skriftliga uppdrag finns fér de som blir tilldelade uppdragen.

Kriterier for kvalitetsuppfoljning genom atkomst till journalsystemet:

o syftet med kvalitetsuppfoljningen ska vara tydligt uttalat och dokumenterat samt
férankrat hos verksamhetschefen eller hos annan av verksamhetschefen utsedd inom
verksamheten

o det ska rdra sig om ett tillrackligt stort antal patienter fér att kunna havda att det ar
relevant for utveckling och sakring av verksamhetens kvalitet

o kvalitetsuppféljningen som sadan ska félja den systematik som galler hos aktuell

klinik
¢ resultatet ska spridas lokalt inom kliniken for att uppna utveckling av verksamhetens
kvalitet.
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Regelmassigt aterkommande undervisningsmoment inom en verksamhet kan i detta
sammanhang jamstallas med kvalitetsuppféljning. Aven vid denna kvalitetsuppféljning ska
férutsattningarna ovan vara uppfyllda.

5. Far patientuppgifter anvindas som exempel pa utbildningskonferenser inom
hélso- och sjukvarden?

For att kunna anvanda patientuppgifter i utbildningssammanhang kravs patientens samtycke
eller att patientuppgifterna avidentifieras. Observera att Region Hallands rutiner gallande
informationssakerhet kan uppstalla ytterligare krav.

6. Kan halso- och sjukvardspersonal ta del av sin egen journal eller lasa
narstaendes journal?

Ne;j.
7. Far alla som deltar i en rond ta del av patientuppgifter?

Ja, om man arbetar i ett team (férvantas bidra pa nagot vis i den vard som ska ges) och ar
med vid ronden sa far man anses delta i varden. Detta géller &ven personal under utbildning.
Aven morgonméten pa kliniker kan liknas vid en rond. Muntlig information pa
ronder/morgonmoéten ska begransas till nédvandig information och om mdijligt avidentifieras.

8. Om en patient soker for en viss akomma har hélso- och sjukvardspersonal ratt
att ta del av andra klinikers journalanteckningar utan att fraga patienten?

Ja, om uppgifterna behdvs fér behandlingen av patienten och klinikerna tillhér samma
vardgivare (Region Halland). Sparrade uppgifter pa andra kliniker/vardenheter far man inte ta
del av utan patientens samtycke.

9. Far hélso- och sjukvardspersonal ta del av patientjournal for att uppdatera sig
infor ett nattjoursarbete?

Ja, halso- och sjukvardspersonal forvantas inhamta den information som berdr de patienter
man har ansvar fér. Ordinerade kontroller, provtagningar m.m. rapporteras endast via
journalsystemet.

10. En bekant kommer till lakaren som patient och ber om hjalp med ett recept. Far
lakaren ta del av journalen?

Ja, lakaren deltar da i varden av patienten och far ta del av de uppgifter som lakaren behdver
for att kunna skriva ut receptet. Se rutin gallande Lakemedel fritidsforskrivning

Atkomst till patientuppgifter vad galler bekanta, sléktingar eller kdnda personer kan férorsaka
konflikter och misstanke om att atkomsten skett av ren nyfikenhet. Personal bér vara
medveten om detta och sarskilt papeka for narstaende patient att utskrivning av recept aven
kan innebara atkomst till patientuppgifter.
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11. Far en medicinsk sekreterare/vardadministrator ta fram patientuppagifter t.ex. ett
lakarutlatande pa uppdrag av behandlande lakare eller svara pa fragor fran
patient som ringer for att hora om kallelsetid, tidbokningar och fakturafragor?

Ja, eftersom den medicinska sekreteraren da av annat skél behdver uppgifterna fér att kunna
fullgora sitt arbete.

12. Behover jag anteckna i journalen av vilka skl jag har 6ppnat den, i det fall
atkomsten inte galler vard av patient?

Atkomst kraver inte en forklarande anteckning. Om atkomsten i efterhand granskas, kan
Oppnandet av journalen i de flesta fall motiveras med till exempel patientrelation, anteckning i
journalen om utlamnande av allman handling eller genom dokumentation pa kliniken om
kvalitetsuppféljning osv. Det uppdrag och den behérighet en medarbetare har, ar det som
avgor om det kan vara dataintrang eller ej. Viktigt att alltid logga in i patientjournalen med
"ratt" roll. Om man kanner ett behov av att dokumentera varfér man tagit del av en journal
sa ska man lata bli att ga in i patientjournalen.

13. En narstaende eller tjansteman fran annan myndighet/organisation begar ut
uppgifter i journal eller hela journalkopior. Far jag 6ppna journalen for att
kunna bedoma sekretessfragan innan eventuellt utlamnande?

Ja.

14. Far jag under praktik, i samband med utbildning, ha elektronisk atkomst till
patienters journaler for att kunna genomféra en examinationsuppgift?

Nej. Den elektroniska atkomsten till digital patientjournal regleras exklusivt i PDL. Den som
genomgar utbildning utan att delta i den halso- och sjukvardsverksamhet som vardgivaren
bedriver saknar ratt till elektronisk atkomst till patientjournalen. Se DI (IMY:s) beslut den
2018-05-24 med dnr 2495-2017.

15. Far jag atkomst till journal i forskningssyfte, om verksamhetschefen
godkanner?

For att fa bereda sig atkomst pa egen hand till journal kravs att andamalet ar tillatet enligt lag
(2 kap. 4-5 §§ PDL). Forskning ar inte ett tillatet andamal for atkomst till journalen.

16. Far jag bereda mig direktatkomst till journal hos annan vardgivare utan
samtycke fran patienten, om patienten ar varaktigt beslutsinkompetent
exempelvis pa grund av demens eller funktionsnedsattning?

Atkomst till ospérrade journalhandlingar hos annan vardgivare som behévs for att kunna ge
patienten sadan vard som ar nédvandig med hansyn till patientens halsotillstand ar tillaten
och dvriga forutsattningar i 3 kap. 3 § SVOD ar uppfyllda.
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17. Far anhoriga, god man eller forvaltare lamna samtycke till huvudmannens
(patientens) journalhandlingar som fors av annan vardgivare om patienten inte
ar beslutskompetent?

Nej. De kan inte heller neka atkomst till journalhandlingar.
18. 1 vilken utstrackning far jag ta del av journalhandlingar inom en vardgivare?

Det ar tillatet att ta del av de uppgifter som finns inom vardgivaren infor ett férvantat/planerat
besok eller konsultation, férutsatt att uppgifterna kan antas ha betydelse for det planerade
vardtillfallet/besdket och patienten inte aktivt motsatter sig detta eller har lagt sparr.

| det fall en annan vardenhet med annan personal inom vardgivaren tar vid for fortsatt vard,
far vardrelationen anses vara avslutad nar eventuell nédvandig éverlamning (kommunikation
och konsultation) slutférts. Denna kommunikation/konsultation ska ske i nara anslutning till
att patienten flyttas mellan vardenheterna i fraga. Personal som arbetar pa multidisciplinara
enheter eller i jourverksamhet kan ha en fortsatt vardrelation i de fall de ocksa ansvarar for
patientens fortsatta vard pa annan vardenhet.

19. Ar ett lamnat samtycke till atkomst till journalhandlingar som foérs av annan
vardgivare personbundet?

Nej, lagen om sammanhallen vard- och omsorgsdokumentation utgar fran att patienten
samtycker till att en vardgivare far behandla uppgifter som en annan vardgivare
tillgangliggjort i systemet. Samtycket begransar sig saledes inte till enskilda yrkesutdvare om
patienten inte uttryckligen har begransat sitt samtycke.

20. Ar det tillatet att lisa journal fran annan vardenhet nar medicinsk sekreterare
behover hjidlp med ordforstaelse eller liknande?

Nej.
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