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Behorigheter och atkomst till it-system
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Behorig och inte behorig Administrativa system

Priviligierade behdrigheter Behdrighetsblankett
Objektspecialist/it-specialist Bilagor

Lokal administrator/serveradministrator

Syfte

Denna rutin ska beskriva:

e vad det innebar att vara behorig till nat och it-system

e chefens ansvar och vad som kravs for att besluta om och tilldela behorigheter

e det ansvar som foljer med att ha behoérigheter

e hur blanketterna for beslut, bestallning, tilldelning och delegering av behorigheter
ska anvandas

Ansvar

Verksamhetschef/omradeschef ar ansvarig for att tilldela behdrigheter. Behorigheter tilldelas
endast da medarbetaren har behov av den i tjansten och ska dras in nar den inte langre
behdvs. Efter beslut om anstélining ges behdrigheter till nat, e-post, internet,
Teams/OneDrive etcetera. Ovriga informationssystem tilldelas efter behov samt att
information ges om vad den tilldelade behoérigheten innebar.

Medarbetare som tilldelats behdrigheter har ansvar for att anvanda behoérigheterna i enlighet
med uppdrag och arbetsuppgifter samt att félja de regler som galler.

Delegation

Verksamhetschef/omradeschef ska besluta om ett grundpaket bestaende av de vanligast
forekommande systemen som anvands pa arbetsplatsen. Uppgiften att utfora
behdrighetstilldelning kan delegeras till en medarbetare inom eget verksamhetsomrade vad
galler det faststallda grundpaketet. Tilldelning av behdrighet till system som vanligtvis inte
anvands pa arbetsplatsen ansvarar verksamhetschefen/omradeschefen foér. Ansvaret ar
verksamhetschefens/omradeschefen oberoende av vem som utfér behdrighetstilldelningen.

En kopia pa den underskrivna blanketten dverlamnas till delegationsmottagaren, originalet
sparas hos verksamhetschef/omradeschefen.
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Delegationsbesluten ska ses 6ver en gang per ar och eventuellt férnyas. Ej aktuella beslut
skickas till GAS och sparas i delegationsmottagaren personalakt (10 ar).

Blanketten Behdrigheter till it-system - delegation ska anvandas.

Behorig och inte behorig

Behorig innebar att man far atkomst till information i system efter att ansvarig chef bedémt
behovet av informationen inom ramen for uppdrag och arbetsuppgifter.

Inte behorig innebar att man inte har atkomst till viss information i system.

En person kan vara behdrig att anvanda ett speciellt system och samtidigt inte behdrig att
anvanda ett annat. Man kan ocksa vara behorig till viss information i ett system och inte till
annan information i samma system.

Med behdrig menas alla anstallda, aven vikarier. Andra grupper som berdrs av behdrigheter
ar studenter/praktikanter och inhyrd personal. Studenter kan tilldelas behdrigheter utifran
samma utgangspunkter som anstallda. Behorigheter ska beslutas for varje praktikplats.

Priviligierade behorigheter

Objektspecialist/it-specialist

Rollerna objektsspecialist (inom verksamheten) och it-specialist (inom ITD) administrerar it-
system, vilket kraver utdkade behoérigheter (adminrattigheter). Tilldelning av utékade
behdrigheter kraver sarskild noggrannhet. Samrad med ITD rekommenderas.

Lokal administrator/serveradministrator
For personal som har behov av it-administratérsbehdrigheter pa servrar eller PC finns lokal
rutin pa ITD.

Behorighetstilldelning externa konsulter
Gruppinlogg ar inte tillatet for leverantérer och externa konsulter.
Se rutin: Leverantbrer och konsulter - behdrigheter och anslutningsavtal .

Natverket

Personlig inloggning

Anvandare tilldelas en personlig inloggningsidentitet (kontonamn och I6senord) via lokal
kataloguppdaterare (HAK-uppdaterare). Anvandaren ansvarar for alla aktiviteter som
genomférs med hjalp av kontot. Det ar darfor inte tillatet att Iana ut sitt konto till nAgon annan.
Lésenordet maste alltid hallas hemligt.

Gruppinloggning

Gruppinloggning innebar att flera personer anvander ett gemensamt konto till regionens
natverk. Var och en som loggar in ansvarar for sina egna aktiviteter. Gruppinloggning ska
undvikas men far ibland tillampas av praktiska skal, till exempel pa arbetsplatser med fa
datorer och manga anvandare.

En gruppinloggning ska vara utformad med begransad tillgang till gemensamma it-resurser.
Detta innebar att kontot:
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e kan ha tillgang till enhetens gemensamma katalog/resurs
e har tillgang till regionens intranat
e hartillgang till www.regionhalland.se och ett begransat antal adresser pa internet

Internet for besdkare

Onskemal kan komma fran patienter, férelasare, leverantérer, samverkanspartner med flera
om att fa koppla in egen dator i det publika regionnatet Region Halland Guest. Se rutin
Internet f6r besbkare.

Patientjournalsystem

Behovs - och riskanalyser

Innan behdrigheter beslutas och tilldelas for atkomst till information i journalsystem ska
behovs- och riskanalyser vara genomférda pa respektive roll (inte individniva). For att ha ratt
till atkomst galler att medarbetaren ska ha en vardrelation med patienten eller ett tydligt
skriftligt uppdrag att hamta uppgifter, exempelvis for kvalitetsregister, loggkontroll och
kvalitetssakring. Detta ligger till grund fér de behdrigheter som beslutas och tilldelas. En
medarbetare kan darmed ha olika roller.

For VAS anvand blankett Mall for behérigheter behovsanalys VAS, (vardgivarwebben) eller
den forarbetade Behdrigheter - riskanalys infér tilldelning av behdrigheter i journalsystemet
VAS (vardgivarwebben).

For PMO anvand blankett: Mall for behdrigheter behovsanalys PMO (vardgivarwebben) eller
den forarbetade PMO Behorigheter - riskanalys infor tilldelning av behorigheter i BHV-
journalsystem (vardgivarwebben).

Beslut om behorigheter
Utifran uppdrag, behov och risker beslutar chefen om behdérigheter till att:

e lasa, skriva och signera pa den egna vardenheten
e lasa pa vardenhet/-er inom den egna vardgivaren, Region Halland
e l|asa hos annan vardgivare (till exempel privat, kommun eller annan region)

Beslutet ska tydligt visa vilka behdrigheter som tilldelats kopplat till vilka
verksamhetsuppdrag som ska fullgoras.

Logga in
Endast personliga inloggningar ar tillatna och inga gruppinloggningar far forekomma.
Inloggning med SITHS-kort ska ske i de it-system dar detta ar maijligt.

Gemensamma arbetsstationer

Vid vissa tillfallen finns behov av att ta del av information fran samma skarm = samma
inloggning, till exempel vid rond, operation eller 6vervakningssystem. Da galler att den som
ar inloggad ansvarar for vem/vilka som far ta del av informationen.

Administrativa system

Administrativa system har ocksa krav pa sparbarhet och ska darfér ha personlig inloggning.
Chefen goér en beddmning av vilka behdrigheter varje medarbetare behdver. Chefen beslutar
och tilldelar behorigheterna.

Vid breddinférande av it-system, dar flera anvandare samtidigt behover tilldelas
behdrigheter, kan verksamhetschef/omradeschef besluta om kollektiv bestalining och
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tilldelning. Lampligtvis bifogas en lista blanketten Behdrigheter - it-system (vardgivarwebben)
Over den personal, ange kontonamn, som ska bli tilldelad beh&righet.

Behorighetsblankett

Blanketten Behdérigheter - it-system (vardgivarwebben) anvands for att besluta om, bestélla,
tilldela och avsluta och behdrigheter for medarbetare. Ansvarig chef, eller medarbetare med
delegation, lagger bestallningen. Paskriven delegationsblankett bifogas bestaliningen.

Personuppgifter

e En medarbetare maste forst registreras i HAK innan 6vriga behdrigheter kan
tilldelas. Uppgifterna pa sidan 1 fylls i och skickas darefter till kataloguppdaterare
som registrerar i HAK.

Typ av bestallning
Ange ett av alternativen

e Ny anvéndare
1. Anvands vid nyanstallning samt for konsulter, elever, praktikanter och andra
studerande i organisationen.

e Forandrade behérigheter

2. Anvands vid férandrade uppdrag, férandrade arbetsuppgifter eller tidsbegransad
franvaro som innebar andrade behov av behdrigheter. OBS! Inte nar man gar
fran en arbetsplats till en annan. D& galler alternativet Avslutad anvéndare.

e Avslutad anvédndare
3. Nar anstallda slutar eller da studerande slutar (praktikanter, elever etc.) anvands
detta alternativ. Se forklaring under rubriken Avslutad anvéndare, nedan.

Behorighetsbestillning

Beroende pa vilket system man énskar behorighet till, skickas blanketten till dess
behdrighetshandlaggare. Pa blanketten framgar det vilken funktion som handlagger
behdrigheterna och vart blanketten ska skickas.

e ITD Servicedesk

4. Bestallning av de behdrigheter som Servicedesk ska administrera skickas via
arendehanteringssystemet SD+. Fyll i lamplig mall for respektive behorighet. For
VAS, Provisio och Master finns det sarskilda blanketter och ska bifogas som filer
under Bilaga i SD+. Vid tilldelning av katalogbehdrighet (G: eller Y:) pa annan
verksamhet ar det informationsagaren till katalogen som skriver under
blanketten.

e GAS
5. Ifylld blankett skickas till GAS

e Kataloguppdaterare HAK (Nationella vardtjanster)
6. Sarskilt utsedda kataloguppdaterare i verksamheten administrerar behorigheter
till de nationella vardtjansterna (medarbetaruppdrag).
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o Objektspecialist

7. Ansvarig chef, eller annan utsedd, kontaktar berérda objektspecialister som
administrerar behorigheter. Varje forvaltning informerar sina verksamheter om
vilka som ar objektspecialister. Se forteckning éver objektspecialister pa Hallands
Sjukhus och Psykiatrin Halland.

8. Alla system finns inte att kryssa i pa blanketten utan fylls i under Ovriga system -
fritext.

Beslut om bestallning
Pa sidan 2 beslutar ansvarig chef, eller annan utsedd de behoérigheter som medarbetaren
ska ha eller ska avsluta.

Tilldelning av behorigheter

(Galler Ny anvéndare och Féréndrade behérigheter)

Efter besked fran ITD Servicedesk, objektspecialister och kataloguppdaterare skriver chefen
eller annan utsedd in uppgifterna pa blanketten och tilldelar anvandaren behdrigheter.
Medarbetare kvitterar med sin underskrift att behérigheterna mottagits och chef signerar sitt
beslut. Chef ser till att originalet, hela blanketten, sparas pa arbetsplatsen och en kopia
Iamnas till medarbetaren.

Avslutad anvandare

Vid planerad avslutad anstallning eller avslutad studerande ska handlaggare fylla i
alternativet Avslutad anvéndare och skicka till ansvarig chef, som ansvarar for att HAK
avslutas. Ska medarbetaren fortsatta anstallning vid annan férvaltning/enhet eller hos
vardaktér med vardavtal, ska detta anges.

De system som ska avslutats meddelas till ITD Servicedesk och objektspecialist. Alla system
finns inte att kryssa i pa blanketten utan fylls i under Ovriga system - fritext.

» Avslut av behdrigheter hos Servicedesk
Bestallning om avslut laggs i SD+. Ovriga behoérigheter upphor via avslut i HAK.
Servicedesk har upp till 20 dagar pa sig att utféra bestallningen.

o Avslut av behérigheter hos Objektspecialist
Chefen tar kontakt med respektive objektsspecialist/motsvarande som
administrerar behdrigheter for dvriga system och bestaller att behoérigheterna
avslutas.
Respektive objektsspecialist/motsvarande avslutar évriga behdrigheter och
meddelar bestallaren.
Nar detta ar klart satter chefen kryss i rutan Avslut av behérigheter och intygar att
behdrigheterna ar avslutade. Efter besked att behérigheterna ar avslutade skickas blanketten
till GAS som lagger den i personalakten (sparas i tio ar).

| samband med avslutad anstéalining ska Avslutad anstélining — checklista
informationssékerhet anvandas.

Avsked

Den avskedades chef, lagst verksamhetschef/omradeschef, ska omgaende meddela
personal pa ITD Servicedesk och 6vriga objektsspecialister/motsvarande om att samtliga
behdrigheter omedelbart ska spéarras/tas bort.
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Uppfoljning
En gang om aret vid utvecklingssamtal féljer chef och medarbetare upp de behdrigheter som
ar beslutade och stammer av medarbetarens behov.

Bilagor

Bilaga 1:  Behdrigheter it-system (vardgivarwebben) blankett

Bilaga 2:  Behdrigheter till it-system - delegation

Bilaga 3: Avslutad anstélining — checklista informationssékerhet

Bilaga 4: VAS - IT-behérighet (vardgivarwebben)

Bilaga 5: Behdrighet Provisio - ny och férédndrad (vardgivarwebben)

Bilaga 6: Behdrigheter Master

Bilaga 7: Behorigheter

Bilaga 9: Behdrighet Obstetrix - Ny och férdndrad (vardgivarwebben) (galler for HS)
Bilaga 10: Objektspecialister och andra kontaktpersoner (galler for PSH)

Uppdaterat fran foregaende version

- Redaktionella andringar i hela dokumentet for att 6ka lasbarheten.

- Uppdaterat och kompletterat lankar

- Fortydligande att paskriven delegationsblankett bifogas bestallningsblanketten.
Ersatter: 2021-09-21
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