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Syfte

Beskriva vad som galler for alla som anvander Region Hallands e-postsystem.

Egen e-postlada

Begreppet personligt stalld post géller inte for e-post. En personlig e-postadress betyder inte
att e-postladan ar privat utan den ar en e-postadress som medarbetare tilldelas for att kunna
skota ditt arbete. Detta innebar ocksa att din e-post kan begéaras ut som en allman handling,
se avsnittet uttmnande av e-post och e-postloggar.

e E-postsystemet ar ett arbetsverktyg och ska anvandas med gott omddme.

e E-postanvandare ska kontrollera sin e-post minst en gang varje arbetsdag. Vid
planerad franvaro ska alltid franvarohanteraren aktiveras och ett meddelande skrivas,
se under rubrik Automatiska franvaromeddelanden med textexempel.

e E-postanvandare har skyldighet att diarieféra allmdnna handlingar. Innehallet i e-
postmeddelandet avgdr om det ar en allman handling eller inte. Se under rubrik
Diarieféring, bevarande och gallring.

e Skicka endast med tidigare korrespondens om det ar nédvandigt nar e-post vidare-
befordras.

¢ Om du inte ar avsedd mottagare kontakta avsandaren och ta darefter bort
meddelandet.

¢ Avsluta alltid ditt e-postmeddelande med den av Region Halland féreslagna
e-postsignaturen.

e Spara bilagor i OneDrive. Om sekretess, se sarskild rubrik nedan
E-postladan ska rensas minst en gang per manad (ta bort, flytta till OneDrive,
diarieféra).
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o Automatisk vidarebefordran av e-post till extern e-posttjanstfar inte ske
¢ Manuell vidarebefordran av e-post till privat e-postadress ska undvikas.

E-postgrupper
Det ar tillatet att ha e-postgrupper, men tank pa att:
e Halla grupperna uppdaterade
e Ta bort personer fran grupper nar de begar det
o Radera grupperna nar de inte langre behdvs
o Om e-post skickas till stora grupper (fler an 10) ldagg dem garna som dold/hemlig
kopia.

Inkommande e-post som innehaller patientinformation ska hanteras som journalhandling, se
rutin Journal — kommunikation med patienter.

Det ar inte tillatet att kontakta patienter via e-postsystemet, se rutin Journal — kommunikation
med patienter.

Myndighetens e-postlada

Myndigheter ar skyldiga att ta emot handlingar via e-post. Minst en officiell e-postlada
(myndighetspostlada) ska finnas pa varje myndighet.

Verksamhetens e-postlada

Varje forvaltningsmyndighet kan forutom den officiella myndighetpostladan anvanda andra
personoberoende e-postadresser (funktionsadresser) till vilka flera personer har tillgang, till
exempel for att hantera post till centrala funktioner inom férvaltningen.

Se rutin E-postlada till verksamhet.

Bevakning av e-postlada

Narmaste chef beslutar om vem som ska bevaka en annan medarbetares e-postlada.
Offentlighetsprincipen - introduktion.

Oplanerad franvaro
e Medarbetare kan sjalv aktivera franvarohanteraren via: https://outlook.office.com/mail/
Om det inte ar mojligt ska narmaste chef kontakta HAK-uppdateraren och begara att
medarbetarens inloggningsuppgifter nollstalls, anvand Inloggningsuppgifter - beslut
om nollstéllning
e Ar HAK-uppdateraren inte tillganglig skapas ett drende till Servicedesk.

e Narmaste chef, tillsammans med minst en medarbetare (vittne), 6ppnar e-postladan
via adress: https://outlook.office.com/mail/ och aktiverar franvarohanteraren och
eventuell vidarebefordran av e-post. Noterar och undertecknar darefter pa
Inloggningsuppgifter - beslut om nollstélining
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Diarieforing, bevarande och galiring

Vid anvandning av e-post galler samma offentligrattsliga regler som for pappershandlingar
nar det galler bevarande och gallring. Innehallet i e-postmeddelandet avgér om det &r en
allman handling eller inte.

Se Offentlighetsprincipen - introduktion.

Sekretess

Foljande information far inte skickas med vanlig e-post, utan bara med Séker e-post

(krypterad bilaga), se rubriker nedan:

¢ Information som omfattas av sekretess enligt Offentlighets- och sekretesslagen, som
till exempel patientuppgifter, féretagsuppgifter och leverantdrsuppgifter vid
upphandling.

o Kansliga personuppgifter som till exempel uppgifter om halsa, medlemskap i fack-
férening eller sexuell laggning.

Personnummer och samordningsnummer far skickas med vanlig e-post, men aldrig
tillsammans med integritetskanslig information som exempelvis patientuppgifter eller
personliga omdémen.

Inskannad information som skickas fran multifunktionsskrivare

Pa multifunktionsskrivare finns en skanningsfunktion. Skrivaren skickar ett epostmeddelande
med ett det inskannade dokument som en bilaga (pdf) till vald e-postadress.

Dokument med kanslig information (till exempel avvikelser) far skannas och skickas endast
under férutsattning att:
e det skickas fran en multifunktionsskrivare med follow-me print-funktion (aktiverad med

SITHS-kort)

o det skickas till din personliga regionhalland.se-adress

e e-postmeddelandet och dess bilaga omhandertas sa snart som majligt (flyttats dver
till annat system).

e e-postmeddelandet raderas i bade Inkorg och Borttagna objekt (papperskorgen) sa
snart ovanstaende ar genomfort.

Saker e-post

Saker e-post innebar att innehallet i en bifogad fil ar krypterad och kan bara lasas av de som
har |6senordet.

Det ar tillatet att skicka uppgifter via e-post som omfattas av sekretess enligt stycket
Sekretess genom denna metod. Enbart filer skapade i Word-, Excel- eller PowerPoint som ar
mdjliga att kryptera.
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Privat e-post
e Ska undvikas.
e Farinte sparas utan ska snarast mojligt tas bort.
e Tjanstesignatur far aldrig anvandas nar e-postmeddelanden skickas i privata
arenden.

Automatiska franvaromeddelanden med textexempel
Vid franvaro, till exempel semester eller tjansteresa, ska du skapa ett automatiskt franvaro-
meddelande, som ska innehalla:

e Datum nar du ar antraffbar igen.

e Alternativa kontaktvagar for bradskande arenden.
e Om du laser mejl emellanat (eller ar helt oantraffbar).

Du kan ange varfér du ar franvarande, men ska inte avsloja kansliga personuppgifter om dig,
exempelvis att du ar sjuk.

Informationen ska finnas pa bade svenska och engelska om du har kontakter utanfér
Sverige.

Utlamnande av e-post och e-postloggar

En begaran av e-posthandlingar omfattar vanligtvis manga mejl. For att underlatta att
efterfragade mejl lAmnas ut ldmnas en Oversiktlig lista (e-postlogg). Utifran listan valjer
bestallaren ut vilka specifika e-postmeddelande som ska begaras ut.

For att underlatta ytterligare ombeds bestallaren att i mojligaste man ange avgransande
sOkkriterier. Avgransningar kan exempelvis vara tidsspann eller mellan vilka personer som e-
postkonversationen varit och innehall.
e Begaran fran extern (privatpersoner, foretag, journalister etc.) handlaggs/bestalls av
registrator pa Regionkontoret
e Begaran internt (verksamheter inom Region Halland) handlaggs/bestalls av
verksamhetschef/avdelningschef/motsvarande

Automatisk gallring av e-postlada sker 30 dagar efter att den anstallde slutat sin anstallning.
Efter det ar det inte mgjligt att ta fram e-postmeddelanden eller loggar.

Utdrag av e-postloggar
Anvandningen av e-post registreras i e-postloggar for att avsandare, mottagare, tidpunkt och
arendemening ska kunna sparas.

Utlamnade av e-postmeddelande
Vid en begaran om utlamnade av specifikt e-postmeddelande hanteras begaran inom den

berérda verksamheten. Fore utldmnandet ska e-postmeddelandena sekretessprovas. For
hjalp med beslut om ett utlamnande ska goéras kan chef ta kontakt med regionjurist.
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Se Offentlighetsprincipen - introduktion

Mobil e-post och synkronisering av kalenderfunktion

Endast de tekniska I6sningar som IT tillhandahaller ska anvandas vid hantering av e-post,
mobil e-post, synkronisering av kalenderfunktion, chattfunktion och motsvarande funktioner.

Hotelse via e-post

o Hotelser via e-post far inte tas bort, da det kan finnas mdjlighet att spara avsandaren.
Kontakta snarast narmaste chef.

Misstankt suspekt e-post
E-post med suspekt @mnesrad eller avsandare bor behandlas med forsiktighet, sarskilt om
det innehaller bifogade filer. Oppna inte meddelandet utan kontakta IT.,

Missbruk av e-postsystemet eller misstanke om brott

Vid misstanke om brott eller om medarbetare missbrukar Region Hallands e-postsystem ska
narmaste chef anmala detta till sin ndrmaste chef, forvaltningens informationssakerhets-
samordnare och till regionens it-sdkerhetsansvarig pa IT. Vid misstanke om missbruk av e-
postsystemet eller vid misstanke om brott ska en teknisk utredning genomféras pa IT.

Avslut av e-postlada
o Nar personal/uppdragstagare avslutas i Hallandskatalogen (HAK) avslutas
e-postladan. Vid flytt inom Region Halland foljer e-postladan med och behdver inte
tdmmas.
o Den som slutar ska sdkra hanteringen av allmédnna handlingar och ska ha témt sin e-
postlada dagen innan anstallningen/uppdraget upphor, se Avslutad anstallning —
checklista informationssakerhet.

Bilaga
Bilaga 1: Inloggningsuppgifter - beslut om nollstélining

Uppdaterat fran foregaende version
2025-11-18 Justerat lankar och tagit bort inaktuell information om tidigare antivirusprogram.
Tagit bort praktiska instruktioner som snabbt blir inaktuella.

2020-12-18 Tagit bort G:, kompletterat om sekretess.
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