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INTRODUKTION TILL
INFORMATIONSSAKERHET

FOr extern personal: konsulter, hyrpersonal,
studenter och hantverkare med flera.
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Inledning

Detta dokument &r avsedd for extern personal
att ta del av. Extern personal &r de som inte
har sin anstéllning i Region Halland, vanligtvis
konsulter, hyrpersonal, studenter och
hantverkare med mera. | samband med
introduktionen pa arbetsplatsen ska
uppdragsgivaren, chef eller annan utsedd
person forsakra sig om att externa
medarbetaren tagit del och forstatt innehallet i
Introduktion till informationssékerhet.
Dokumentet ska ocksa kvitteras genom en
underskrift. Kvittensen omhandertas av
uppdragsgivaren, projektledaren eller
motsvarande.

Informationssakerhet

Alla som arbetar eller har ett uppdrag i Region
Halland ska ha last, forstatt och accepterat
innehallet i Introduktion till
informationssékerhet.

En forutsattning for att halso-, sjuk- och
tandvardens samt 6vriga verksamheters krav
pa sekretess och allman sakerhet ska vara
tillgodosedda ér att alla anvandare foljer detta
regelverk.

Informationssakerhetspolicy

Region Halland har en sékerhetspolicy som
inkluderar informationsséakerhet.

Behdrigheter

Forvaltningschef/verksamhetschef (mot-
svarande) ar informationsagare och ansvarar
for beslut om och tilldelning av behdrigheter.
Detta géller vid nyanstéllning, for nya
studerande, vid férandrade uppdrag eller
arbetsuppgifter eller vid franvaro

Gruppinloggning innebar att flera personer
gemensamt anvander en inloggningsidentitet.
Gruppinloggning far undantagsvis tillampas pa
de stallen dar ett fatal datorer anvands av flera
personer. Var och en som loggar in ansvarar
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for sina egna aktiviteter. Gruppinloggning
medger begransad tillgang till funktioner i
regionens nat.

IT- och produktionsmiljo

Underleverantorer, som inte har driftansvar,
ska fore inloggning i regionens
produktionsmiljé informera objektledare IT om
syfte, tidpunkt och planerad férandring.

Din dator

Allmant

Det ar forbjudet att ansluta datorer till
regionens nat som inte stallts i ordning av
IT-service.

Misstanke om virus i program eller datafiler ska
omedelbart rapporteras till IT-service.

Behov av att installera program eller tillagg till
program lamnas till ndrmaste chef som
hanterar det enligt systemforvaltnings-
modellen.

Lamna datorn tillfélligt
Nar datorn lamnas utan uppsikt ska den lsas.

Efter avslutat arbetspass

Logga ut fran natverket efter avslutat
arbetspass. Stang av datorn efter avslutad
arbetsdag om inte ndgon annan ska anvanda
den och stang ocks& av skarmen.

Stada skrivbord pa datorn

Spara inte dokument direkt pa datorns
skrivbord. All lagring av dokument ska goras i
avsedda kataloger.

E-post

E-post omfattas av samma bestdmmelser om
offentlighet, sekretess, arkivering med mera,
som till exempel traditionella postbefordrade
brev och fax. Varje medarbetares e-postlista,
det vill sdga uppgifterna: e-postadress,
avsandare, mottagare, amnesrubrik, och
datum i inkorgen och utkorgen, ar allmanna
handlingar.
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Din e-postadress (...@regionhalland.se) ska
inte anvandas for privat bruk. Att kontakta
patienter och formedla information via e-post
ar inte tillatet. Information som omfattas av
sekretess, som till exempel journalhandlingar,
far inte skickas med vanlig e-post. Endast
séker e-post kan anvandas.

Personnummer far skickas med e-post men
aldrig tillsammans med integritetskénslig
information som till exempel halso- och
sjukvardsuppgifter eller personliga omdomen.

Se rutin E-post.

Videomoten

Sarskild forsiktighet ska beaktas nar funktionen
dela skrivbord anvands, da allt som visas pa
skarmen blir synligt, exempelvis
journaluppgifter.

Se rutin Videokonferens och chatt.

Internet

| rutinen Internet fér personal beskrivs hur vi
ska forhalla oss surfande pa Internet.

Al

Verktyg for generativ Al ska anvédndas med
eftertanke. Detta da manga av verktygen
anvander din information for att bygga
modellen, vilket kan leda till ett okontrollerat
informationslackage om de anvands utan
eftertanke.

RH ska darfor endast anvanda Microsoft
Copilot for att minimera risken for
informationslackage. Information som kan
hanteras i Microsoft 365 kan ofta hanteras i
Microsoft Copilot.

Lagring av information och
lagringsstruktur

Informationen i vara it-system och lagrings-
enheter tillhér Region Halland och ska vara
arbetsrelaterad. G- och H-katalogerna upplevs
ibland som privata men det ar inte tillitet att
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spara musikfiler, dokument av privat karaktar
(till exempel foton) pa nagot av regionens
lagringsutrymmen. IT-service har befogenhet
att radera dessa filtyper om de sparas pa H.
Att for privat bruk anvanda regionens
lagringsutrymmen kan leda till arbetsréttsliga
atgarder.

Det r inte tillatet att lagra information i
molntjanster dar Region Halland inte har nagot
avtal (exempelvis Dropbox, iCloud, Google
Drive).

Patientuppgifter

Patientuppgifter inklusive foton far inte sparas
pa nagon av nedanstaende kataloger utan
endast i sarskilda vardsystem eller i
undantagsfall (digitala bilder) pa cd.

C-katalog
Datorns harddisk ska inte anvandas for lagring
av dokument. Sakerhetskopieras inte.

G-katalog
Har sparas verksamhetsgemensamma
dokument och filer.

OneDrive

Lagringsyta i molnet. Anvands for att lagra och
dela information. Ej tillatet att hantera kanslig
eller sekretessbelagd information i.

Samarbetsplatser / Teams

Pa samarbetsplatser kan information som
behdéver delas av flera lagras. Samarbets-
platser ar avsedda for deltagare i projekt,
ledningsgrupper, natverksgrupper etcetera.

Loggkontroll och dataintrang

Arbetsgivarens kontroll

Arbetsgivaren har ratt att fa inblick i och
kontrollera all information som &r lagrad i
regionens it-system (&ven e-post). Ledningen
kan darfér nar som helst kontrollera vad som
finns lagrat i regionens lagringsutrymmen.
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Loggkontroll

Verksamhetschef eller motsvarande, som har
ratt att besluta om behdrigheter, ansvarar for
att regelbunden kontroll av loggar genomférs
enligt rutin.

Dataintrang

Att lasa journal pa patient som man inte har
vardrelation med eller inte har behovt
uppgifterna for speciella uppdrag betraktas
som dataintrang/sekretessbrott. Om
loggkontroll visar att du olovligen tagit del av
uppgifter kan det leda till polisanmalan eller
arbetsrattslig atgard.

Se rutin Misstanke om dataintrdng, brott mot
tystnadsplikt, it-sabotage.

Offentlighetsprincipen

Tryckfrihetsférordningen ar en av Sveriges
grundlagar. Den ger medborgarna en unik
insyn i all offentlig verksamhet, det brukar
kallas offentlighetsprincipen. Det har stéller
sarskilda krav pa oss som ar anstallda i den
offentliga sektorn. Vi maste se till att lagen
foljs, sa att alla far mojlighet att utdva sina
demokratiska rattigheter.
Tryckfrihetsforordningen &r en av vara
viktigaste lagar och reglerar hur hanteringen av
information ska ske hos en myndighet allt ifran
diarieforing till arkivering av handlingar.
Myndighet &r i detta sammanhang politisk
styrelse/driftndmnd i Region Halland och
forvaltningsomrade ar myndighetsomrade.

Forvaltningslagen innehaller krav pa service
och handlaggning.

Sekretess och tystnadsplikt

Offentlighets- och sekretesslagen (SFS
2009:400) innehéller bestammelser om
sekretess i offentlig verksamhet. Huvudregeln
ar att alla allmédnna handlingar ar offentliga.
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Exempel pa undantag &r patientjournaler som
ar allmanna men sekretessbelagda handlingar.

For att skydda patienternas personliga
integritet galler sekretess inom hélso- och
sjukvarden for uppgift om enskilds
halsotillstand eller andra personliga
forhallanden. Sekretess innebar att det &r
forbjudet att réja en uppgift, oavsett om man
gor det muntligt, skriftligt, genom att lamna ut
eller visa handlingar eller p& annat satt.
Sekretess galler inte om uppgiften kan lAmnas
ut utan att den enskilde eller ndgon narstdende
k&nner obehag av detta, det vill sdga en
sekretessprovning maste forst ha genomforts.

Sekretess kan aven gélla andra handlingar
som till exempel upphandlingsunderlag,
personaladministrativa handlingar med
uppgifter om enskilds personliga férhallanden,
information infér facklig forhandling samt
resultat av genomforda riskanalyser.

Sekretess i folkbokforingen

Uppgifter om personer i folkbokféringen till
exempel namn, adress och personnummer, ar
vanligtvis offentliga. | vissa fall &r det viktigt att
hindra att en normalt harmlts uppgift lamnas
ut. Ett sddant fall kan vara nar en person ar
utsatt for ett hot och darfor har behdvt skydda
sina personuppgifter i folkbokféringsregistret.

Region Halland skyddar normalt endast
personuppgifter i sina register om det finns
skyddade personuppgifter i folkbokférings-
register, undantag finns (21 kap 3 § OSL)
Se rutin Sekretess i folkbokféringen

Personuppgifter och dataskydd

Personuppgifter behdver inte vara
personnummer utan det racker med att man
kan héarleda uppgifterna till en enskild individ.

Enligt Dataskyddsforordningen kravs det en
laglig grund for att fa registrera
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personuppgifter. Region Halland far registrera
personuppgifter med stod av olika lagliga
grunder, till exempel nar detta ar nddvandig for
att fullgora anstéllningsavtalet mellan dig och
arbetsgivaren eller nar arbetsgivaren har ett
berattigat intresse for behandlingen. Mer
information om hur dina personuppgifter
behandlas finns att lasa i Personuppgifter —

information till dig som medarbetare.

Dataskyddsombud

De personuppgiftsansvariga politiska
namnderna utser dataskyddsombud (DSO),
vars uppgift ar att se till att
dataskyddsférordningens krav uppfylls. DSO-
ombuden for bland annat férteckning dver
personuppgiftsregister och godkanner
ansokningar om uppréattande av nya register.

Bilaga
Bilaga 1: Kvittens: Introduktion till
informationssakerhet

Bilaga 1 - Kvittens: Introduktion
till informationssakerhet

Sekretess
Sekretess innebar att man inte far berétta eller

lamna ut uppgifter om en patient till nAgon
annan an den som deltar i patientens vard —
man har tystnadsplikt om vad man vet!

Diskutera darfor inte enskilds patients héalsa
eller andra personliga férhallanden med nagon
som inte deltar i patientens vard eller
behandling. Detta géller &ven om han eller hon
i sin tur ocksa har tystnadsplikt.

Sekretessen géller &ven efter det att man har
slutat arbeta inom halso- och sjukvéarden — livet
ut.

Det ar inte sjalvklart att uppgifter om patienten
ska lamnas ut till anhoriga eller narstaende.
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Fraga vad patienten sjalv vill eller kontrollera
om det finns ett medgivande dokumenterat i
journalen. Man ska inte tala om att patienten &r
inlagd p& en vardavdelning, om det inte tydligt
framgar att denna uppgift kan lamnas ut.

Man har inte heller rétt att ta del av
dokumenterad information om patienter om
man inte deltar i varden av patienten eller pa
annat satt behdver uppgifterna for att utfora sitt
arbete. Det finns undantag. | vissa fall ar man
skyldig att lamna ut uppgifter som egentligen
ar sekretessbelagda. Kontakta narmaste chef
eller regionens jurister vid oséakerhet.

Vilka uppgifter galler sekretessen?
Sekretessen géller till exempel uppgifter om

vem som &r patient, den patientens sjukdom
och behandling, patientens adressuppgifter,
uppgifter om familjeférhallanden och andra
sociala forhallanden, arbetsoférméaga,
arbetsgivare med mera.

Dessa uppgifter finns ofta i patientjournaler
eller i anteckningar forda p& annat satt, men
sekretessen géller ocksd sadant som
patienterna eller deras narstdende sjalva talat
om for personalen.

For vem géller offentlighets- och
sekretesslagen?
Inom halso- och sjukvarden galler lagen for

alla anstéllda, oavsett befattning och
arbetsuppgifter. Sekretessen galler ocksa
studerande och praktikanter.

Brott mot tystnadsplikten

Brott mot tystnadsplikten faller under allméant
atal och kan ge boter eller fangelse i hogst ett
ar. Mer information om sekretess finns pa
Intranatet/Rutiner/Sekretess och samtycken.

Kvittens
Jag har last och forstatt vad som avses med

sekretess och tystnadsplikt samt tagit del och
accepterat innehallet i Introduktion till
informationssakerhet.
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Jag forbinder mig att fortsattningsvis félja samt
ta del av foréandringar och nyheter inom detta
omrade.

Jag foérbinder mig att ta del av dokumenterade
uppgifter om en patient endast om jag deltar i
varden av patienten eller om jag i mitt uppdrag
av annat skal behdver uppgifterna. Jag
forsakrar ocksa att jag inte obehdrigen ska
lamna ut till fysisk eller juridisk person den
information som jag far kAnnedom om i mitt
uppdrag inom Region Halland.

\_f Region Halland

Namnfortydligande och personnummer

Ifylld kvittens sparas hos uppdragsgivaren i 70
ar, lampligtvis i parm eller i uppdragsgivarens
arsakt (diariet)

Uppdaterat fran foregdende version
Lagt till ett stycke om Al

Forgaende versionsuppdateringar

Dokumentet &r uppdaterat med nyckelord for att synas pa Vardgivarwebben.

Rutin: Introduktion till informationssékerhet - externa

Sida 6 av 6

Faststalld av: Regional Sakerhetsansvarig, Publicerad: 2022-07-15

Huvudforfattare: Pettersson Hans RK




	För extern personal: konsulter, hyrpersonal, studenter och hantverkare med flera.
	INTRODUKTION TILL INFORMATIONSSÄKERHET
	Inledning
	Informationssäkerhet
	Informationssäkerhetspolicy

	Behörigheter
	IT- och produktionsmiljö

	Din dator
	Allmänt
	Lämna datorn tillfälligt
	Efter avslutat arbetspass
	Städa skrivbord på datorn

	E-post
	Videomöten
	Internet
	AI
	Lagring av information och lagringsstruktur
	Patientuppgifter
	C-katalog
	G-katalog
	OneDrive
	Samarbetsplatser / Teams


	Loggkontroll och dataintrång
	Arbetsgivarens kontroll
	Loggkontroll
	Dataintrång

	Offentlighetsprincipen
	Sekretess och tystnadsplikt
	Sekretess i folkbokföringen

	Personuppgifter och dataskydd
	Dataskyddsombud

	Bilaga
	Bilaga 1 - Kvittens: Introduktion till informationssäkerhet
	Sekretess
	Vilka uppgifter gäller sekretessen?
	För vem gäller offentlighets- och sekretesslagen?

	Kvittens


