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Syfte

Denna rutin styr hur loggning och loggkontroller ska genomforas i patientjournalsystem. Nar
information skapas, andras eller lases i it-system ska detta vara sparbart. Loggposten ska
visa VEM som har gjort VAD och NAR det gjordes.

Bakgrund

For att leva upp till de krav som Patientdatalagen och féreskriften HSFL-FS 2016:40 staller,
ska regelbunden och systematisk loggkontroll utféras.

Logghantering

Logghantering innebar att:
e Loggar skapas i systemen

e Overfora loggar fran systemen till loggregister

e Lagra loggar

e Analysera och kontrollera loggar

e Gallra loggar med bestamda tidsintervall
Ansvar

Verksamhetschef ansvarar for att kontroll av loggar i system. Den som har ratt att dela ut
behorigheter har ocksa skyldighet att se till att loggkontroller genomférs och granskas. De
system som ska loggkontrolleras listas under rubrik It-system som ska loggas.

Uppdrag fran verksamhetschef
Verksamhetschef kan ge uppdrag till chef pa niva under genom att anvanda blankett
Behdrigheter/Loggkontroller - uppdrag.

Verksamhetschef eller chef med uppdrag ansvarar for att loggresultatet utifran blankett
Loggning och loggkontroller analyseras och beddéms.

Arbetsférdelning till loggkontrollant

Verksamhetschef eller chef med uppdrag kan férdela arbetsuppgiften om loggkontroll till
loggkontrollant. Det ska finnas minst tva utsedda loggkontrollanter som kan genomféra
loggkontroller inom verksamheten.
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Genomfdrande

Regelbunden kontroll — ej direkt vardverksamhet (IT-service, MTH med flera)
Loggkontroll personal:
Varje enhet ska genomfora loggkontroller varje vecka. Granskningen ska genomfdras under
en 24-timmarsperiod och ske slumpmassigt minst enligt foljande omfattning:

e 1-50anstallda =1 person

e >5]1anstillda=2%

Regelbunden kontroll — vardverksamheter
Loggkontroller patient: Varje klinik/vardenhet ska genomftra slumpméssiga loggkontroller
varje vecka.

Omfattningen av loggkontrollerna maste vara minst:
e 1 patient per vecka per vardenhet/klinik. Oppenvéardspatienter ska loggas 5
arbetsdagar fran besok och framat.

e 1% per vecka av antalet slutenvardsplatser/klinik. Loggning av slutenvardspatienter
ska stracka sig 6ver 48h.
Exempel: For den klinik som har cirka 20 vardplatser loggas en patient/manad. Om
antalet slutenvardsplatser ar 50 pa en klinik loggas 1 patient varannan vecka, ar
antalet slutenvardsplatser mer an 50 pa en klinik loggas en patient varje vecka.

Den som ager fragan om loggning bor beddma om omfattningen kan anses tillracklig i
forhallande till de lagkrav som finns och vad som hittas (risk/incidentfrekvens).
Loggkontrollanten har mdjlighet att rekommendera 6kad eller minskad omfattning av
loggkontroller utifran de faktiska utfallen. De har ocksa till uppgift att hitta effektiva metoder
och utvardera utifran 6nskad tackning, effektivitet och rationella arbetsformer.

Slumptalsgenerator
Se manual Loggkontroll — slumptalsgenerator.

Riktad kontroll

Utover regelbunden loggkontroll ska sa kallad riktad loggkontroll goras i vissa situationer.
Behov av att genomféra riktad loggkontroll kan initieras av exempelvis patient, narstaende,
media, personal men beslut om att genomféra kontroll tas av chef.

Riktad kontroll ska till exempel goras vid tillfallen déar:
e Patienten har skyddade personuppgifter

e Patienten ar lokalt och eller medialt kand

o Detfinns en uttalad hotbild mot patienter

o Patienten har en specifikt integritetskanslig diagnos
¢ Det finns misstanke om obehdrig atkomst

| de fall man behdver hjalp med loggkontroll fran annan enhet, se tabell nedan It-system som
berors.

Analys
Kontrollera loggutdragen utifran exempelvis foljande punkter:
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e Tidpunkter (t ex avvikande klockslag, utanfor enhetens 6ppethallande, utanfor
personalens schema)

e Patientrelation/uppdrag (t ex patienter som inte ar inskrivna pa enheten, eller inte har
besok bokat/registrerat.)

e Utford aktivitet (dar det framgar fran loggutdrag - lasning ar av storre intresse, vid
dvriga aktiviteter sasom skriva, signera ar patientrelation mer sjalvklar)

e Avvikande monster (dtkomst som bryter det ordinarie monstret/frekvensen/rutinen)

e Namn/slaktskap (atkomst som indikerar privat samhdorighet istallet for patientrelation)

e Patienter av medialt intresse (atkomst som indikerar nyfikenhet istéllet for
patientrelation)

e Patient med diagnos som kan vécka sarskilt intresse (atkomst som indikerar
nyfikenhet istéllet for patientrelation)

e Patient som ar lokalt kand pa vardenhet eller inom vardgivaren sdsom personal/fore
detta personal (atkomst som indikerar nyfikenhet istéllet for patientrelation)

o Nodoppningar (dar det framgar fran loggutdrag)

o Tillfalligt samtycke och/eller sammanhallen journal i kombination med avvikande
anvandande av lasformular JO6 och JO7
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Processbeskrivning

Kontroll av logg
personal/patient

Exempel pa direkt vardrelation:
Besdok, inskrivning,

A 4

undersokning, behandling. Finns direkt vardrelation mellan
Lakare som genomfort patient och personal? Ja
konsultbesok pa patient som
vardas pa annan klinik.

Nej
Exempel p& indirekt vard- L
relation: A
Remisshantering, Har personal utfort nagra
tidbokning, planering patientadministrativa aktiviteter Ja
besok/behandling, intyg, (indirekt vardrelation) pa patienten?
recept, brev, inskrivning av
provsvar, signering

Nej
Exempel: Uppgifter for v
att rapportera till Har personal haft annan befogenhet Ja
kvalitetsregister, att vara inloggad i patientens journal?
uppféljning/kvalitets-
granskning av verksam-
heten.

Nej

A
Exempel: Finns andra juridiskt hallbara motiv
IT-administrator har till att personal varit inloggad i Ja
utfort systemaktiviteter. patientens journal?
Nej
A 4 \ 4

Ansvarig chef beslutar

om hur fortsatt Kontroll av

Kontroll av

utrednin_g ska logg med logg utan
genomforas. anmaérkning anmarkning
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Misstanke om dataintrang
Om analys visar pa misstanke om dataintrang folj rutin Dataintrang — brott mot tystnadsplikt,
sabotage mot it-system - misstanke om

Dokumentation, hantering och forvaring
¢ Blankett Loggning och loggkontroller ska anvandas.

e Utskriven logg fran kontrollerat system ska bifogas blanketten.

e | de fall loggutdrag tas fram av RK ITD ska dessa skickas i forslutet kuvert till
bestéllaren, se rutin Journalhandling med internpost

e Dokumentationen ar informationsklassad mycket hog och ska forvaras inlast.
e Ingen anmérkning
o Dokumentationen av loggkontrollen (blankett och loggutskrift) ska sparas i tva
ar.
e Vid anmarkning pa egen klinik/vardenhet
o Lamna blankett till ansvarig chef for beddmning. Vid misstanke om

dataintrang foljer ansvarig chef rutin Dataintrdng — brott mot tystnadsplikt,
sabotage mot it-system - misstanke om

e Vid anmarkning pa annan forvaltning, klinik/vardenhet
o Lamna blankett till ansvarig chef som tar fragan vidare till chefen pa den
verksamhet dar medarbetaren med anmaérkning arbetar for bedémning. Vid
misstankte om dataintrang folj rutin Dataintrang — brott mot tystnadsplikt,
sabotage mot it-system - misstanke om

Loggar i patientjournalsystem ska sparas i minst tio ar. Skalet ar att straffansvar enligt
Brottsbalken och Preskriptionslagen inte kan utkravas langre tid &n 10 ar efter ett intrang.

Det omfattar &ven uppgifter rorande behdgrighetstilldelning och andra personaladministrativa
uppgifter som behgdvs vid en eventuell utredning. Se gallringsbeslut, 2018-05-03.
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It-system som ska loggas
Loggkontroll genomfors i respektive verksamhet i de system som verksamhetschef tilldelar

behdorighet till.
lt-system Underlag tas fram av Rutin/Manual/Blankett
1177 Vardguidens | Loggkontrollant Loggning och loggkontroll i 1177
e-tjanster vardguidens e-tjanster
Aweria Akutklinikens IT-samordnare
BCFPI IT-samordnare BUP
LifeCare Loggkontrollant LifeCare - loggkontroll
MittVaccin Loggkontrollant Manual loggning - MittVaccin
Obstetrix Lokala administratérer Lokala administratorer
PMO Loggkontrollant Manual loggning - PMO
Provisio Loggkontrollant
Rontgensystem Rdntgenkliniken Begdran om loggning i réntgensystem
Sesam Loggkontrollant Manual loggning — Sesam
- Webbsesam Loggkontrollant Manual loggning — Sesam
- Sesam LMN Loggkontrollant Manual loggning - Sesam
VAS Loggkontrollant VAS — logganalys och funktionslogg

It-system som loggas vid behov

lt-system Underlag tas fram av Rutin/Manual/Blankett
CytoBase RKITD Anmal arende via SD+
Journalia AK RKITD Anmal arende via SD+
NCS RK ITD Anmal arende via SD+
Lakemedelsmodul

NPO RK ITD Anmal drende via SD+
Pascal RKITD Anmal arende via SD+
Platina RKITD Anmal arende via SD+

Uppdaterat fran foregdende version

Lagt till loggning av MittVaccin och PMO. Lagt till CytoBase, Journalia AK, NCS
Lakemedelsmodul och Pascal. Arrangerat i bokstavsordning
Erséatter version: 2022-07-12
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