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Syfte

Denna rutin styr hur loggning och loggkontroller av atkomst till vardinformation ska
genomforas.

Bakgrund

For att leva upp till de krav som Patientdatalagen och féreskriften HSFL-FS 2016:40 staller,
ska regelbunden och systematisk loggkontroll av atkomst till vardinformation genomféras.

Att vardpersonal har tillgang till den patientdata som behdvs vid varije tillfalle ar en
forutsattning for en effektiv och saker vard. Detta stéller i sin tur krav pa att all atkomst till
patientens vardinformation loggas och att man i efterhand kan svara pa vem som har
registrerat uppgifter eller haft atkomst till patientens information. Det handlar om att
uppratthalla patientens ratt till integritet och ett starkt fortroende till att vardpersonal foljer de
regler som finns for atkomst till information.

Krav pa logg av atkomst till vardinformation

Nér information skapas, andras eller lases i IT-system ska detta vara sparbart i en logg som
ska visar VEM som gjort VAD och NAR enligt féljande:

1. vilka atgarder som har vidtagits med uppgifter om en patient

- specifika aktiviteter som ar reglerad i lag, t.ex forcering av sparr

vid vilken vardenhet eller vardprocess som atgarderna vidtagits,

vid vilken tidpunkt som atgarderna vidtagits,

anvandarens och patientens identitet framgar av loggarna,

loggarna sparas enligt gallande gallringsbeslut (10 ar) och darefter gallras
loggarna bor 6verféras till central granskningstjanst (Monitor) (se nedan undantag).

O R LN

Krav pa kontroll av loggar

Det ska goras systematiska och aterkommande stickprovskontroller av den atkomst som
forekommit. Det ska ocksa goéras kontroll vid misstanke om obehorig atkomst. Dessutom har
patienten ratt att begara utdrag pa sin logg fér kontroll.
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For en centralisering av loggar och ett gemensamt arendefléde fér kontroll av atkomstloggar
har regionen ett loggranskningsverktyg (Monitor). Genom att loggar fran olika
vardinformationssystem granskas pa ett samlat satt ges battre forutsattningar for att
upptacka avvikelser (kvalitet, effektiv)

Systematisk stickprovskontroll

Huvudregeln ar att loggar fran vardinformationssystem ska éverforas till
loggranskningstjansten och inga i den systematiska stickprovskontrollen. Till dess att loggar
finns tillgangliga i granskningstjansten far dessa kontrolleras manuellt eller med stéd av
verktyg i det aktuella systemet.

Undantag fran systematisk stickprovskontroll

Det finns aven vardinformationssystem som innehaller mycket begransad mangd patientdata
eller tjanster som har starkt begransad behdrighetstilldelning (t.ex vissa MT-system). For
dessa tjanster beddéms det som tillrackligt att kontroll sker vid misstanke samt att patienten
kan begara utdrag.

Stallningstagande till undantag av systematisk stickprovskontroll gors mellan
informationsagare och applikationsagare for Monitor i samrad med informationsagare och
applikationsagare for respektive system/tjanst.

Ansvar for kontroll av logg

Grundprincipen ar att den som har ratt att dela ut behoérigheter har ocksa skyldighet att se till
att loggkontroller genomférs och granskas.

Verksamhetschef
Verksamhetschef (eller motsvarande) har det 6vergripande ansvaret for att kontroll av loggar
utfors enligt denna rutin inom sin verksamhet.

Varje medarbetare ska vara informerad och medveten om att all atkomst till
vardinformationssystem loggas och granskas sa att rutinen verkar proaktivt. Medarbetare
ska ocksa vara val medvetna nar det ar tilldtet och inte att ta del av vardinformation. Se rutin.

Ansvaret innebar aven att faststalla omfattning for sin verksamhet genom att bedéma om
omfattningen kan anses tillracklig i férhallande till de lagkrav som finns och vad som hittas
(risk/incidentfrekvens).

Enligt ovanstaende grundprincip ar loggranskningstjansten utformad sa att arendeflédet foljer
strukturen i Hallandskatalogen (HAK). Utfall av granskning gar for bedémning till chef for den
verksamhet som granskas vid urval av patient. Vid anmarkning av medarbetare som tillnor
annan verksamhet ska arendet delges till berérd chef. Vid anmarkning av anvandare som
tillhér eller har uppdrag pa annan verksamhet ska arendet delges till berérd chef. Galler
ocksa inhyrd personal, timanstalld och studenter

Loggranskare
Verksamhetschef alternativt underliggande chef ska tilldela uppdrag som loggranskare for
verksamheten till minst tva personer, se blankett: Loggranskare - Uppdrag
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e Loggranskaren ska genomféra slumpvisa kontroller av patienter och medarbetare
samt analysera resultat.
Genomféra riktade kontroller pa begaran av avd/verksamhetschef.
Ta fram loggutdrag pa begaran av patient enligt rutin: Logqutdrag till patient

Loggranskaren en har mojlighet att rekommendera 6kad eller minskad omfattning av
loggkontroller utifran de faktiska utfallen. De har ocksa till uppgift att hitta effektiva metoder
och utvardera utifran dnskad tackning, effektivitet och rationella arbetsformer.

Genomforande

Urval for kontroll gérs med hjalp av slumpvalsgenerator i granskningsverktyget.
1. Loggranskaren skapar arende i Monitor och granskar loggposterna och gor en
analys av utfall. F6lj manual Monitor - Loggningsverktyg

2. Arendet notifieras till chef som godkanner eller initierar vidare utredning enligt
rutin Dataintrdng-Brott mot tystnadsplikt-Sabotage mot it-system-misstanke om

3. Vid anmarkning av loggpost som hor till annan chef notifieras denna for vidare
kontroll.

Slumpvis kontroll
Varje vecka slumpas det fram medarbetare eller patient och logg fran en 24-timmarsperiod
tas fram for granskning.

Omfattningen av granskningen ska bedémas av verksamhetschef enligt ovan. Som ett
minimum ska granskning genomforas;

verksamheter med journalansvar
Minst 1 patient per 50 anstallda per vardenhet ska granskas varje vecka.

verksamheter utan journalansvar

(exempelvis IVA, Akutklinik samt ej direkt vardverksamhet som IT- och digitalisering, MTH
med flera). Minst 1 medarbetare per 50 anstéllda per vardenhet, mottagning eller avdelning
granskas varje vecka.

Sarskild kontroll

Utdver slumpvis kontroll ska sa kallad sarskild loggkontroll géras vid misstanke om obehdérig
atkomst. Behov av att genomfora sarskild loggkontroll kan initieras av exempelvis patient,
narstaende, media, personal men beslut om att genomféra kontroll tas av chef.

Andra situationer da det kan vara lampligt att géra en sarskild kontroll &r exempelvis:
o Patienten har skyddade personuppgifter
o Patienten ar lokalt och eller medialt kdnd

e En uppmarksammad olycka eller handelse
¢ Det finns en uttalad hotbild mot patient
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o Patienten har en specifikt integritetskanslig diagnos

Urval vid granskning
Vid kontroll av personal inom den egna verksamheten fangar loggutdraget atkomst bade vid
den egna verksamheten och i andra verksamheters journal.

Personalturval

Personal Annan
Medicin- verksamhet
kliniken

Annan

verksamhet

Y

Patientruryal
Vid kontroll av patient inom den egna verksamheten fangar loggutdraget atkomst bade fran
den egna verksamhetens anvandare och atkomst fran andra verksamheters anvandare.

Patienturval
I

Patienter/

Annan Journaler
verksamhet Medicin-
kliniken

Annan

verksamhet

L J
Anvéandarurval
Vid anmarkning av loggpost som hor till annan verksamhet/chef éverférs det for vidare
kontroll av den som ar chef for medarbetaren for vidare kontroll.

Analys
Kontrollera loggutdragen utifrdn om det finns atkomst som tyder pa att det inte har funnits en
relevant vardrelation exempelvis foljande punkter:
e Tidpunkter (t ex avvikande klockslag, utanfor enhetens 6ppethallande, utanfor
personalens schema)
e Patientrelation/uppdrag (t ex patienter som inte ar inskrivna pa enheten, eller inte har
besok bokat/registrerat.)

o Utford aktivitet (dar det framgar fran loggutdrag - lasning ar av storre intresse, vid
ovriga aktiviteter sdsom skriva, signera ar patientrelation mer sjalvklar)

e Avvikande monster (atkomst som bryter det ordinarie monstret/frekvensen/rutinen)

¢ Namn/slaktskap (atkomst som indikerar privat samhdrighet istallet for patientrelation)
e Patienter av medialt intresse

o Patient med diagnos som kan vacka sarskilt intresse
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e Patient som ar lokalt kand sdsom personal

o NOdoppningar (dar det framgar fran loggutdrag)
o Samtycke till sammanhallen journal i kombination med avvikande anvandande
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Processbeskrivning

Kontroll av logg
personal/patient

Exempel pa direkt vardrelation:
Besdk, inskrivning,

undersékning, behandling. Finns direkt vardrelation mellan
Lakare som genomfart patient och personal? Ja
konsultbesék pa patient som
vardas pa annan Kklinik.

Nej
Exempel pa indirekt vard-
relation: ¥
Remisshantering, Har personal utfort nagra
tidbokning, planering patientadministrativa aktiviteter Ja
besok/behandling, intyg, (indirekt vardrelation) pa patienten?
recept, brev, inskrivning av
provsvar, signering

MNej
Exempel: Uppgifter for v
att rapportera till Har personal haft annan befogenhet Ja
kvalitetsregister, att vara inloggad i patientens journal?
uppfdljning/kvalitets-
granskning av verksam-
heten.

Nej

¥
Exempel. Finns andra juridiskt hallbara motiv
IT-administrator har till att personal varit inloggad i Ja
utfort systemaktiviteter. patientens journal?
Nej

Ansvarig chef beslutar
om hur fortsatt
utredning ska
genomfdras.

Kontroll av

logg utan
anmarkning

Kontroll av
logg med
anmarkning

Misstanke om dataintrang
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Om analys visar pa misstanke om dataintrang folj rutin Dataintrdng — brott mot tystnadsplikt,
sabotage mot it-system - misstanke om

Dokumentation, hantering och forvaring
Loggar i patientjournalsystem ska sparas i minst tio ar. Skalet ar att straffansvar enligt
Brottsbalken och Preskriptionslagen inte kan utkrévas langre tid &n 10 ar efter ett intrang.

Dokumentationen av loggkontrollen ska sparas i tva ar enligt informationshanteringsplan.
Gallring sker automatiskt i Monitor.

Uppdaterat fran foregaende version
Rutinen uppdaterad i sin helhet da nytt centralt loggverktyg inférts (Monitor)
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