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Séakerhet - riktlinjer for sakerhetsskydd

Hitta i dokumentet

Syfte Genomférande

Omfattning Uppfélining

Mal Uppdaterat fran foregdende version
Indikatorer

Styrande dokument fér dessa riktlinjer ar Sakerhetspolicy, politiskt beslutad i
Regionfullmaktige 2018-12-12, diarienummer RS180959.

Syfte
Dessa riktlinjer syftar till att ge vagledning samt precisera innebdrden i Region Hallands
sakerhetspolicy.

Omfattning
Sakerhetsskydd galler for den som till nagon del bedriver verksamhet som ar av betydelse
for Sveriges sakerhet. Med sakerhetsskydd avses:
e Skydd av sakerhetskénslig verksamhet mot spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten.

e Skydd av sakerhetsskyddsklassificerade uppgifter.

Sakerhetsskyddets funktion ska utifran detta sarskilt beakta och forebygga foljande tre delar:

Informationssékerhet
o forebygga att sdkerhetsskyddsklassificerade uppgifter obehérigen réjs, andras, gors
otillgangliga eller forstors.
o forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem som galler
sékerhetskanslig verksamhet.

Fysisk sékerhet
o fOrebygga att obehoriga far tilltrade till omraden, byggnader och andra anlaggningar
eller objekt dar de kan fa tillgang till sakerhetsskyddsklassificerade uppgifter eller dar
sakerhetskanslig verksamhet i dvrigt bedrivs.
o forebygga skadlig inverkan pa sddana omraden, byggnader, anlaggningar eller
objekt.

Personalsékerhet
o fOrebygga att personer som inte ar palitliga fran sakerhetssynpunkt deltar i en
verksamhet dar de kan fa tillgang till sakerhetsskyddsklassificerade uppgifter eller i
en verksamhet som av ndgon annan anledning ar sakerhetskanslig.
e sdkerstélla att de som deltar i sdkerhetskanslig verksamhet har tillracklig kunskap om
sékerhetsskydd.
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Mal

Sakerhetspolicyns dvergripande mal, nedbrutna och fortydligade:
e Att Region Halland uppréattar en organisation for sékerhetsskyddsarbete.
o Att Region Halland uppréattar sdkerhetsskyddsplan.

Indikatorer

Indikatorerna ska vara matbara, uppféljningsbara och ge information om maluppfyllelse.
o Sakerhetsskyddschef och bitradande ar utsedda

Rutin for hantering av hemliga handlingar ar faststalld
Sakerhetsskyddsanalys ar genomford
Sakerhetskénslig verksamhet ar identifierad

Genomfodrande

Beskrivning av hur riktlinjerna for sékerhetsskydd ska genomforas:
Genomférandet tar sin utgangspunkt i sakerhetspolicyns 6vergripande mal som
konkretiserats i riktlinjerna. Verksamheten ska styras mot malen.

Forvaltningschefer har ansvaret for att uppfylla malen i sin verksamhet. Sékerhetsarbetet ska
vara en del i férvaltningarnas verksamhetsplan.

Regionkontoret ska vara normerande och stddja forvaltningschefer i planering,
genomforande och uppfoljning sa att malen uppnas. Regionkontoret ska stodja pa saval
strategisk som operativ niva och bidra till utveckling. Tillsammans med forvaltningarna ska
Regionkontoret till exempel medverka till att skapa helhetssyn genom regiongemensamma
tekniska l6sningar, stddsystem, rutiner och inriktningar, i syfte att underlatta fér
verksamheterna att na malen.

Sakerhetsarbetet hanteras pa strategisk niva i LGV (ledningsgrupp for forvaltningschefer
inom halso- och sjukvard) forstarkt med forvaltningschef Kultur och skola och i viss man RLG
(Regionledningsgrupp). Pa operativ niva i RKK (regional kriskommitté) beredningsgrupp.

Uppfdljning

Uppfoljning av mal sker arligen inom ramen for forvaltningens arsredovisning.

Uppdaterat fran foregdende version

Uppdatering av lankar. Redaktionell &ndring. Ersétter 2019-01-23.
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