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Genomférande

Styrande dokument fér dessa riktlinjer ar Sakerhetspolicy, politiskt beslutad i
Regionfullmaktige 2018-12-12, diarienummer RS180959.

Syfte

Dessa riktlinjer syftar till att ge vagledning samt precisera innebdrden i Region Hallands
sakerhetspolicy.

Omfattning

Riktlinjerna for informationssakerhet och dataskydd galler for all informationshantering i
Region Halland. Darutbver omfattas &ven bolag, stiftelser och externa leverantorer.

Detta arbete genomfors i enlighet med forvaltningarnas ledningssystem for
informationssékerhet som ar framtaget med stéd av standarden for informationssékerhet,
ISO/IEC 27001 och utifrdn organisationens verksamhetskrav samt gallande
dataskyddslagstiftning och féreskrifter.

Ledningssystemen bestar av styrande dokument som pa évergripande niva utgors av policy,
riktlinjer och grunddokument och allt informationssékerhetsarbete utgar fran dessa
dokument.

Ledningssystemen innehaller aven de nddvandiga processer och rutiner som behdvs for att
sakerstalla att all verksamhet uppfyller kraven pa informationsséakerhet och dataskydd.
Styrande dokument pa lokal niva tas endast fram om det finns ett sarskilt behov och ska
utformas utifran regional styrning.

Mal
Sakerhetspolicyns dvergripande mal, nedbrutna och fortydligade for respektive omrade:

Information

Region Hallands information ska hanteras sékert och skyddas mot de risker som
férekommer. Det innebér att skyddet av information, oavsett i vilken form den férekommer,
ska anpassas efter skyddsvardet och de standigt forandrade hoten och sarbarheterna.
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Chefer

Chefer ansvarar for att bidra till ett effektivt dataskyddsarbete, saval inom som 6ver
forvaltningsgranserna genom att vara sékerhetsmedvetna, ha god kannedom och kunskaper
om de risker som finns.

Medarbetare

Region Hallands medarbetare ska vara sdkerhetsmedvetna och ha god k&nnedom och
kunskaper om de risker som finns och hur man ska skydda sig mot dem. Medarbetare
ansvarar for att folja faststallda regler och rutiner samt vara uppméarksamma pa och
omgaende rapportera avvikelser och misstéankta incidenter.

Process

Informationssékerhets- och dataskyddsarbetet ska bedrivas systematiskt och vara en
naturlig del i verksamhetens processer dar det finns skyddsvard information. Region Halland
ska uppratthalla ett gott skydd for personuppgifter genom att bedriva ett strukturerat
dataskyddsarbete i enlighet med faststallda rutiner. Gallande forfattningar utgor en mininiva
for det dataskydd som ska finnas.

Teknik

Teknisk infrastruktur och system ska vara robusta och sékra. De ska uppfylla verksamhetens
krav, lagkrav och skapa verksamhetsnytta. Detta inkluderar &ven tjanster som Region
Halland koper.

Integritet
Informationssékerhets- och dataskyddsarbetet ska vara férenligt med medarbetares,
patienters och andra registrerades ratt till integritet.

Indikatorer
Indikatorerna ska vara matbara, uppfoljningsbara och ge information om maluppfyllelse.

Information
¢ Riskanalyser ar genomférda for de delar av infrastrukturen som stodjer Region
Hallands verksamhet.
e Infora system for automatiserad logganalys for system som innehaller kansliga
personuppgifter, dar det ar tekniskt mojligt.

Chefer
e Medarbetare far tid och utrymme att kontinuerligt delta i utbildningar avseende
informationssakerhet och dataskydd.
Uppfolining av genomférda utbildningsinsatser sker I6pande.
e Ansvarar for att vidta nodvandiga atgarder i samband med rapporterade avvikelser
och misstankta incidenter.

Medarbetare
¢ Nyanstallda ska genomga utbildning i informationssékerhet och dataskydd inom en
manad fran anstallningens borjan.
e Kontinuerliga utbildningar i informationssakerhet och dataskydd ska inforas.
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Medarbetare ska utbildas i incidentrapportering avseende informationssakerhet och
dataskydd.

Process

Teknik

Varje forvaltning har en utsedd informationssakerhetssamordnare.

Det ska finnas en central funktion som arbetar med dataskydd. Funktionen bemannas
av dataskyddssamordnare. Dessutom finns ett dataskyddsombud.
Informationssakerhets- och dataskyddssamordnarna ska ha den stéllning som kravs
for att arbetet kan prioriteras och utforas effektivt.

Upphandlingsprocesserna har kompletterats med krav avseende
informationssakerhet och personuppgiftsbehandling.

Det ska finnas strukturerade processer for tilldelning av behorighet och atkomst till
information.

Revidering av behdrigheter ska ske aterkommande.

Identitets- och behdrighetshantering &r automatiserat och centraliserad i hog grad.
Det finns en process for att hantera informationssakerhets- och
personuppgiftsincidenter.

Det ska snabbt ga att fa en 6verblick éver intraffade informationssakerhets- och
personuppgiftsincidenter och avvikelser samt de atgarder som vidtagits med
anledning av dem.

Avtal som tecknas med externa leverantérer ska innehalla rutiner for hur leverantoren
ska klassificera, hantera, kommunicera och samarbeta med Region Halland kring
informationssakerhetsincidenter.

Endast godkand programvara ska vara exekverbar (mojlig att 6ppna/kora) pa enheter
som ska kunna hantera information som omfattas av sekretess eller som i 6vrigt &r
skyddsvard

Det ska finnas fordefinierade skyddsatgarder for it-sakerhet som ar kopplat till
informationsklassificeringen.

Det ska finnas fordefinierade skyddsatgarder aven for andra omraden an it-sakerhet
som t.ex. skalskydd och brandskydd.

Verktyg anvéands for att upptacka, undersoka och forhindra att anstéllda obehdrigen
rojer mycket kanslig information till utomstaende i strid med lag, anstallningsavtal och
policyer.

Integritet

Principerna om Privacy by design och Privacy by default ska iakttagas.

| den man det ar mojligt, begransa, pseudonymisera eller avidentifiera
personuppgifter som forekommer i logguppagifter.

Den information som ges till de registrerade om behandling av personuppgifter, ska
leva upp till Dataskyddsférordningens (GDPR) informationskrav.

Genomfdrande

Genomforandet tar sin utgdngspunkt i sékerhetspolicyns 6vergripande mal som
konkretiserats i riktlinjerna. Verksamheten ska styras mot malen.
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Forvaltningscheferna har ansvaret for att uppfylla malen i sin verksamhet. Sakerhetsarbetet
ska vara en del i férvaltningarnas verksamhetsplaner.

Regionkontoret ska vara normerande och stédja férvaltningscheferna i planering,
genomférande och uppfoljning sa att malen uppnas. Regionkontoret ska stodja pa saval
strategisk som operativ niva och bidra till utveckling. Tillsammans med forvaltningarna
medverka till att skapa helhetssyn genom regiongemensamma tekniska lésningar,
stodsystem, rutiner och inriktningar, i syfte att underlatta for verksamheterna att na malen.

Sakerhetsarbetet hanteras pa strategisk niva i LGV (ledningsgrupp for forvaltningschefer
inom halso- och sjukvard) forstarkt med forvaltningschef Kultur och skola och i viss man RLG
(Regionledningsgruppen). Pa operativ niva i Natverket for informationssakerhet (ISSO).

Uppfdljning
e Uppfoljning sker i uppfoljningsrapport 1, 2, patientsakerhetsberattelse och
arsredovisning.
o Dataskyddsarbetet ska foljas upp med regelbundna och systematiska interna
revisioner.
o Konsekvensbeddmningar avseende dataskydd ska regelbundet redovisas.

Relaterade dokument

Grunddokument: 309 Informationssakerhet

Grunddokument: 107 Information, informationsklassning och sékerhetsnivaer
Rutin: Natverk informationsséakerhet — uppdrag

Uppdaterat fran foregdende version

Anpassad till att Region Halland nu har upprattat en central funktion for dataskydd.
Ersatter 2020-02-10.
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