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Syfte

Denna riktlinje ar en konkretisering av Region Hallands sakerhetspolicy och beskriver vad
regionen ska arbeta med for att ha ett effektfullt, systematiskt och riskbaserat
informationssakerhetsarbete.

Bakgrund

Ett &ndamalsenligt informationssakerhetsarbete ar en ndédvandighet och en forutsattning for
att kunna uppratthalla Region Hallands férmaga som en samhallsviktig aktor att na sina
verksamhetsmal samt vara en del av det civila forsvaret. Det ar aven en férutsattning for en
god patientsakerhet, en kvalitativ och séker vard, en framgangsrik digitalisering samt ett
andamalsenligt skydd for den personliga integriteten for saval invanare som medarbetare.

Omfattning
Informationssakerhetsarbetet inkluderar dataskydd, cybersakerhet och IT-sakerhet. Utéver

riktlinjen finns tillhérande rutiner som beskriver hur arbetet inom omradet ska genomféras, se
IT och informationssakerhet | Styrande dokument.

Roller och ansvar definieras i separata styrande dokument.

Inledning

Andamalsenlig informationssakerhet férutsatter ett systematisk och riskbaserat arbete som
ar integrerat i det dagliga arbetet i alla verksamheter som hanterar information. Det innebar
att sakerstalla att informationstillgangar (den information som organisationens olika
verksamheter hanterar samt de resurser som behandlar informationen. Exempel pa sadana
resurser ar IT-system, datorer, och skrivare) identifieras, klassificeras och ges en lamplig
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skyddsniva i form av tekniska och administrativa skyddsatgarder utifran
informationssakerhetsperspektiven:

¢ Konfidentialitet - att information inte tillgangliggérs eller avsldjas fér obehoériga
¢ Riktighet - att information ar korrekt, aktuell och fullstandig
e Tillganglighet - att information kan nas nar den behdvs av behériga anvandare

Utover dessa perspektiv ar aven sparbarhet en viktig sdkerhetsatgard for att sakerstalla att
informationens skydd uppratthalls, till exempel att den inte har andrats, eftersokts eller
lamnats ut till obehorig

Som stdd i arbetet att bedriva ett systematiskt och riskbaserat arbete har riktlinjen sin
utgangspunkt i standarden for informationssakerhet SS-ISO/IEC 27000-serie,
organisationens verksamhetskrav samt gallande lagar och férordningar.
Informationssakerhet omfattar skydd av saval muntlig, pappersbunden och digital
information.

Ansvar och roller

For att uppna och bibehalla en god informationsséakerhet inom regionen ska roller och ansvar
definieras och tilldelas. Ansvaret stracker sig fran den politiska ledningen, genom
tjanstemannaledningen till interna och externa medarbetare.

| partnerskapet stravas det att stodja varandra i att pa basta satt skydda Region Hallands
information.

Forebyggande sdkerhetsatgarder

Hantera informationssakerhetsrisker och hot

Systematiskt informationssakerhetsarbete maste alltid anpassas efter en organisations
specifika omstandigheter samt forutsattningarna i omvarlden. Kontinuerliga interna och
externa analyser ska genomforas integrerarat i Region Hallands planering och
uppféljningsprocess.

Riskhantering

Som en leverantér av samhallsviktiga tjanster ska Region Halland kontinuerligt genomféra
riskanalyser som ska ligga till grund for val av sakerhetsatgarder. | analyserna ska det inga
en atgardsplan. Analyserna ska dokumenteras och uppdateras arligen.

Informationsklassificering

Information har en livscykel, fran det att den skapas till att den gallras eller arkiveras.
Informationens varde och riskerna kan variera under hela livscykeln. Region Hallands
information och system ska vara dokumenterade, klassificerade och riskanalyserade enligt
regionens faststallda modell. Resultat fran informationsklassning och riskanalys utgoér
underlag for att tekniska och administrativa skyddsatgarder infors pa ratt niva. Underlaget
ska upprattas och underhallas sa att det ar aktuell och uppdaterat.

Grundprincipen ar att informationsklassificeringen ags och faststalls ur ett
verksamhetsperspektiv.
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Kontinuitetshantering

Kontinuitetshantering (Kontinuitetshantering) ska bidra till att Region Halland kan uppratthalla
samhallsviktig verksamhet pa en acceptabel niva genom att bedéma konsekvenser,
acceptabel avbrottstid, identifiera kritiska aktiviteter och ta fram atgardsbehov.
Verksamheternas kontinuitetshantering bidrar med viktig information till arbetet med
informationsklassificering.

Verksamhetens kontinuitetshantering tillsammans med informationsklassificering for aktuell
informationstillgang ska utgéra underlag for vilka kontinuitetslésningar som valjs, hur
reservrutiner ska utformas i verksamheten vid avsaknad av kritiska funktioner och
informationstillgangar samt hur atergang till normallage ska ske.

Informationshantering

Hantering av informationstillgangar vid lagring och 6verféring

Saker informationsdverforing ar en kritisk del av informationssakerhet som syftar till att
skydda informationen nar den forflyttas mellan olika platser och parter.
Informationssakerheten ska vara sakerstalld for att skydda information, utifran klassificering,
innan den far dverféras. Lagring ska ske enligt informationshanteringsplanen.

Hantera atkomster, identiteter och loggning

Grundprincipen for atkomst ska baseras pa vilken information anvandare behéver for att
kunna utféra sina arbetsuppgifter. Tilldelad atkomst ska hanteras under hela livscykeln, den
ska tillhandhallas, ses 6ver, andras och tas bort vid behov.

Vid atkomst till information med héga skyddskrav avseende konfidentialitet och/eller riktighet
ska stark autentisering (exempelvis SITHS) anvandas.

Det ska vara mojligt att identifiera vilka personer och system som har atkomst till
organisationens information och tillgangar, samt vad de har for atkomstrattigheter. Alla
anvandar-ID ska vara unika och personliga.

Icke personliga inlogg sasom gruppinlogg eller inlogg fér "icke-manskliga enheter” sasom
robotar ska tilldelas restriktivt och staller hdgre krav pa exempelvis loggning och uppféljning.

Det ska finnas processer, verktyg for att skydda, kontrollera och hantera anvandare och
administratorers identitet- och behdrigheter.

Logghantering

For att erhalla sparbarhet och majliggora incidentutredningar och i efterhand kunna utreda
vad som hant och for att upptacka avvikelser ska IT-resurser 6vervakas och loggas
avseende anvandaraktiviteter, avvikelser, fel och informationssakerhetshandelser.
Omfattningen avgors utifran resultatet av informationsklassningen.

Loggar ska skyddas mot manipulation och obehdrig atkomst, sparas en viss tid och granskas
regelbundet av loggadministrator for att tidigt kunna upptacka och agera pa avvikelser.

Anskaffning, utveckling och @ndring av IT-tjanster
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Anskaffning, utveckling och andring av IT-tjanster (exempelvis molntjanster, natverkstjanster
eller programvarutjanster) ska i regel féregas av behovsanalys, informationsklassificering
med riskhantering samt konsekvensbedémning (DPIA). Lampliga sakerhetsatgarder ska
inforas, dokumenteras, forvaltas och utvarderas sa att adekvat skydd uppnas i IT-tjansten.

Distansarbete

Nar arbete utfors pa distans ska informationssakerheten vara sakerstalld for att skydda
information pa minst likvardigt satt som nar medarbetaren arbetar inom Region Hallands
natverk.

Externa samarbetspartners

For extern personal och tjansteleverantérer ska atkomster tidsbegransas sa de endast galler
for den tiden som behdvs for att utfora uppgiften. Innan nagon tilldelas atkomst till
information ska alltid en beddomning av den enskilde personen ske och en tystnads- och
sekretessforbindelse upprattas.

Extern personal

Extern personal har samma ansvarsprinciper som medarbetare anstallda i Region Halland.
Den som anlitar entreprendr, inhyrd personal, konsulter eller leverantorer ska se till att dessa
externa medarbetare i tillampliga delar foljer Region Hallands beslutade styrning inom
informationssakerhet (riktlinjer och rutiner).

Hantering av tjansteleverantorer

Region Halland ska ha kontroll dver vilka tjansteleverantérer som finns inom organisationen
som kan paverka konfidentialiteten, riktigheten och tillgangligheten vad galler
organisationens information. Dokumentation ska upprattas och underhallas sa det finns en
korrekt férteckning 6ver tjansteleverantérer.

Innan en extern leverantor far hantera Region Hallands information ska leverantorens
lamplighet bedomas utifran relevanta krav. De informationssakerhetskrav som galler for en
leverantor ska regleras i avtal och dess efterlevnad ska regelbundet foljas upp och
utvarderas.

Minst motsvarande informationssakerhetskrav ska stallas pa externa leverantorer samt deras
underleverantérer som om Region Halland hade tillhandahallit tiansten i egen regi.

Kontakt med myndigheter och sarskilda intressegrupper

Region Halland ska uppratta och uppratthalla kontakter med relevanta myndigheter och
intressegrupper for att sakerstalla ett lampligt informationsfléde med avseende pa
informationssakerhet.

Personuppgiftsbehandling — dataskydd

Vid behandling av personuppgifter ar det nédvandigt att ha en rattslig grund fér den specifika
personuppgiftsbehandlingen, samt ange syfte och andamal. Region Halland ska efterleva de
grundlaggande dataskyddsprinciperna:

o Laglighet, korrekthet och éppenhet,
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Andamalsbegransning,
Riktighet,
Uppgiftsminimering,
Korrekthet,
Lagringsminimering,
Integritet och konfidentialitet,
Ansvarsskyldighet.

De registrerade har vidare ett antal fri- och rattigheter de kan aberopa, som Region Halland
har en skyldighet att tillmotesga.

Personuppgiftsbitradesavtal eller datadelningsavtal

Nar externa aktorer behandlar personuppgifter for Region Hallands rakning eller nar Region
Halland behandlar andra parters personuppgifter ska behandlingen regleras i ett avtal. Syftet
med dessa avtal ar att klargéra rollférdelning och faststalla vem som ar ansvarig for vad, i
personuppgiftsbehandlingen

Registerforteckning

Dataskyddsfoérordningen staller krav pa Region Halland ska fora ett register 6ver alla
pagaende samt utforda personuppgiftsbehandlingar under dess ansvar, sa kallad
registerforteckning.

Konsekvensbeddmning

Nar Region Halland planerar personuppgiftsbehandling som sannolikt leder till en hog risk for
de registrerade behdver det genomféras en konsekvensbeddémning (DPIA). Det finns flera
faktorer som kan anses 6ka risken for den registrerade vid en personuppgiftsbehandling, t.ex.
anvandning av innovativ teknik, att personer 6vervakas eller att behandlingen omfattar
kansliga personuppgifter. Syftet med en konsekvensbeddmning ar att férebygga risker och
goOra en bedémning avseende vilka sakerhetsatgarder som kravs for behandlingen.

Personrelaterad informationssakerhet

Medarbetares kunskap och medvetenhet ar ett av de viktigaste skydden mot
informationssakerhetsincidenter. Region Halland ska arbeta I6pande med att skapa hdg
sakerhetsmedvetenheten hos verksamhetens anstéllda, for att stéarka sakerheten i
beteenden och arbetsuppgifter.

Anstéllning och kompetensutveckling

Vid rekrytering ska den anstélldes samt eventuell konsults [Amplighet prévas i férhallande till
den tilltankta rollen. Vid behov gérs bakgrundskontroll och i féorekommande fall aven
sakerhetsprovning. Det ska aven sakerstallas att en ny medarbetare (saval anstalld som
konsult) har fatt information om eventuell sekretess och tystnadsplikt.

Vid avslut eller forandring av anstallning eller uppdrag ska informationstillgangar aterlamnas
samt ska den anstallde informeras om eventuell fortsatt tystnadsplikt.

Alla anstallda ska fa utbildning i informationssakerhet utifran vad som ar relevant for
medarbetarens arbetsuppgifter. LAmplig kunskapsniva ska bibehallas under medarbetarens
hela anstallnings- eller uppdragstid.
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Disciplinara atgarder kan komma att vidtas nar anstallda brutit mot gallande regler for
informationssakerhet och dataskydd.

Fysisk och miljorelaterad sakerhet

Region Hallands informationstillgangar ska skyddas genom att lokaler, som inhyser den
utrustning som anvands foér informationshantering, uppfyller nédvandiga sédkerhetsatgarder.
Lokalen ska ha ett fysiskt skydd, skalskydd och tilltradeskontroll samt skydd mot angrepp,
olyckor och naturkatastrofer. Nivan pa sékerhetsatgarder identifierats genom
informationsklassning och riskhantering.

Utrustning som innehaller lagringsmedier bor granskas for att sakerstalla att all kanslig
information och licensierade program har avlagsnats, éverskrivits eller destruerats pa ett
sakert satt fore avveckling, fore ateranvandning samt vid eventuell stold.

IT-teknisk sakerhet

Verksamhetsinformation ska skyddas mot forlust, destruktion, férfalskning, obehdérig atkomst
och otillaten utgivning.

Inventering och hantering av hardvaru- och mjukvarutillgangar.

Verksamhetens samtliga fysiska och virtuella enheter som ar anslutna till Region Hallands
natverk ska vara dokumenterade och godkanda samt ha adekvat sakerhetskonfiguration.
Detta galler aven den mjukvaran som anvands i vara system. Konfigurationen och
dokumentationen ska vara aktuell och uppdaterad.

Skydd av data

Adekvata skyddsatgarder (brandvaggar, antivirus och sakerhetskopiering etc.) appliceras for
att sakra informationen i de applikationer som forekommer pa verksamhetens enheter. Detta
innebar inte fullstdndig sakerhet da utvecklingen inom detta omrade ar oerhort snabb. Alla
medarbetare ska ocksa bidra till ett gott skydd av data genom att folja de
anvandarinstruktioner som finns.

Vid behov ska godkanda krypteringsldsningar och instruktioner hur dessa ska anvandas
tillhandahallas. Krypteringsldsningar ska bygga pa etablerade standarder som t.ex. NIST
140-2 eller ISO/IEC 18033. Behov av kryptering ska baseras pa informationsklassning.

Sarbarhetshantering och penetrationstester

Det ska genomféras regelbunden sarbarhetsskanning av verksamhetens enheter och
applikationer for att sdkerstalla att vara processer och rutiner fér regelbunden uppdatering
och patchning (mindre rattning) foljs.

Penetrationstester ska genomforas for att identifiera och utnyttja svagheter i manniska,
teknik och organisation och simulera en angripares mal och metoder.

Lagring och sakerhetskopiering
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Det ar viktigt att information lagras pa ett sakert satt och sakerhetskopieras sa att den kan
aterskapas i handelse av haveri, oavsiktlig radering, kryptering av antagonist etcetera.
Konfidentiell information far endast lagras i avsedda och godkanda system och lagringsytor.
Lagringsenheter tillhandahallna av Region Halland som ar uppkopplade till natverket
sakerhetskopieras automatiskt. Lokal lagring av konfidentiell information, till exempel pa en
persondator, far endast ske om lagringsenheten eller filerna ar krypterade av Region Halland
godkand metod fér kryptering. Medarbetare som anvander lokala lagringsmedier ansvarar
sjalva for sakerhetskopieringen. Fysiska dokument som innehaller konfidentiell information
ska forvaras inlasta.

Sakerheten for informationen som ska éverforas inom organisationen eller till andra aktérer
ska uppratthallas och dokumenteras.

Hantering av natverksinfrastruktur

Skyddsatgarder och dvervakning ska anvandas for att na sakerhet for information i natverk
och anslutna tjanster det vill sdga krav pa konfidentialitet, riktighet och tillganglighet. Krav pa
skydd ska inkluderas i avtal for natverkstjanster om dessa tjanster tillhandahalls som
outsourcade tjanster.

En grundlaggande segmentering av natverket ligger i att skilja interna nat fran internet, samt
att utvecklings-, test- och produktionsmiljéer ska vara skilda fran varandra. Ytterligare
segmentering av det interna natet ska géras da det ar motiverat av sakerhetsskal genom att
logiskt eller fysiskt skilja dem fran varandra.

Dokumenterade driftsrutiner ska finnas och goéras tillgangliga for de anvandare som behdver
dem.

Sadkerhet i applikationer
For systemutvecklings- och integrationsatgarder ska informationssakerhet designas och
inforas under utvecklingscykeln.

Outsourcad systemutveckling ska évervakas och styras och sakerhetsfunktionalitet ska
sakerstallas vid utveckling.

Endast godkanda applikationer ska vara aktiverade och méjliga att anvanda i
organisationens IT-miljé. Alla applikationer ska forvaltas av utsedd ansvarig som sakerstaller
livscykelhantering och distribution av s&akra versioner.

Informationssakerhets- och personuppgiftsincidenter och avvikelser

Process, organisation och resurser ska finnas for att hantera incidenter och avvikelser pa ett
effektivt satt, bade internt och med externa leverantorer. Informationssakerhets- och
personuppgiftsincidenter ska rapporteras, dokumenteras, eskaleras och féljas upp inom
respektive styrelse, namnd och bolag, enligt gallande avvikelseprocess.

Rapporteringsskyldighet finns kopplat till olika myndigheter och samverkan. Denna
skyldighet staller krav pa att rapportering kan ske bade skyndsamt och samordnat d& en och
samma handelse ofta berér mer an en rapporteringsskyldighet.
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Vid incidenter ska insamling och bevarande av bevis hanteras pa ett verkningsfullt satt for
eventuella disciplinara och rattsliga atgarder.

Lardomar ska dras av intraffade incidenter for att starka och forbattra sakerhetsatgarderna.

Efterlevnad och uppféljning

Informationssakerhetsarbetet ska, som en del av den ordinarie verksamhetsredovisningen,
regelbundet foljas upp pa central niva och inom respektive namnd, styrelse och bolag.

Uppfoljningen ska ligga till grund for det standiga forbattringsarbetet med en andamalsenlig

styrning och ett val fungerande verksamhetsstdd kopplat till Region Hallands systematiska
informationssakerhetsarbete.

Referenser

Rutiner kopplat till riktlinjen hittas pa foljande sida: IT och informationssakerhet | Styrande
dokument.

Definitioner

Termbank for informationssakerhet (msb.se).

Uppdaterat fran foregaende version

Omgjord i sin helhet.

Riktlinje: Sakerhet - riktlinjer for informationssakerhet och dataskydd Sida8av 8
RH-9855

Faststalld av: Regional Sakerhetsansvarig, Faststallt: 2025-06-02

Huvudforfattare: Jaxwall Lindblom Mari RK



https://rh.omniacloud.eu/_/styrande-dokument/start/gemensamma-styrdokument/sakerhet-och-krisberedskap/it-och-informationssakerhet
https://rh.omniacloud.eu/_/styrande-dokument/start/gemensamma-styrdokument/sakerhet-och-krisberedskap/it-och-informationssakerhet
https://rh.omniacloud.eu/_/styrande-dokument/start/gemensamma-styrdokument/sakerhet-och-krisberedskap/it-och-informationssakerhet
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/termbank-for-informationssakerhet/

	Säkerhet - riktlinjer för informationssäkerhet och dataskydd
	Syfte
	Bakgrund
	Inledning
	Ansvar och roller
	Förebyggande säkerhetsåtgärder
	Hantera informationssäkerhetsrisker och hot
	Riskhantering

	Informationshantering
	Externa samarbetspartners
	Personuppgiftsbehandling – dataskydd
	Personrelaterad informationssäkerhet
	Fysisk och miljörelaterad säkerhet
	IT-teknisk säkerhet
	Informationssäkerhets- och personuppgiftsincidenter och avvikelser
	Efterlevnad och uppföljning
	Referenser
	Definitioner

