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Denna rutin beskriver hur en begaran om loggutdrag dver atkomst till patients
vardinformation handlaggs

Bakgrund
Som vardgivare har regionen ett ansvar att genomféra systematiska stickprovskontroller dver
vardpersonalens atkomst till vardinformation, se lank.

En patient har aven ratt att fa del av logg som visar vem som gjort vad, var och nér
avseende hens vardinformation. Detta ar ett legalt krav som ligger helt i linje med den
transparens och delaktighet som regionen efterstravar.

Patienten ar ofta den som enklast kan upptacka om nagon obehdérig har haft atkomst till
vardinformationen. Genom att ta del av loggutdraget kan patienten aven fa bekraftat att
ingen obehorig atkomst har skett och darmed kanna sig trygg.

Begaran om loggutdrag

En begaran kan ske muntligen, skriftligt per post eller digitalt, tex som ett arende i 1177.

Vid muntlig begaran ar det viktigt att den som tar emot begéaran noterar nédvandiga
personuppgifter, vilka loggutdrag som efterfragas, vilkken vardenhet och vilken tidsperiod det
galler.

Om begaran om loggutdrag berér flera vardenheter far man antingen hanvisa patienten till de
andra vardenheterna eller ombesdrja sa att begaran skickas vidare till de berdrda
vardenheterna.

En begaran om loggutdrag kan avse en specifik anvandare eller alla anvandare.
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Uttag av loggutdrag

Loggutdrag gors av personal som har speciell behérighet att ta fram loggar. Loggutdraget
skapas i regionens applikation for granskning av atkomstloggar, Monitor, se guide pa VW,
HelpHub samt utbildningsfilm pa Kompetensportalen. | férekommande fall kan ett
kompletterande loggutdrag behdva skapas fran system som ej ar anslutna till Monitor.

Om det finns skal att misstédnka att anvandare saknat patientrelation eller motsvarande
uppdrag for att ta del av patientjournalinformationen kan beslut tas om att gora en riktad
kontroll av denne anvandare, se rutin Loggkontroll av atkomst till vardinformation.

Loggutdragets utformning

Loggutdraget ska vara utformat pa sadant satt att patienten kan bedéma om atkomsten varit
befogad eller inte. Loggarna maste kunna tydas av patienten och verksamheten har en
skyldighet att kunna besvara patientens fragor.

Ett loggutdrag till patient skapad i Monitor ar en gallrad/enklare version av den kronologiska
loggen. De uppgifter som ar med ar Anvandare, Anvandartitel, Klinik/Mottagning, Datum, och
Handelse. Personals namnuppgifter far synas eftersom namn inte omfattas av sekretess.

Om loggutdraget skapats i annat system an Monitor maste loggutdragets samtliga sidor
innehalla namn pa vardenhet, personnummer pa aktuell patient samt tidsintervall. Namn pa
anvandare som Oppnat journalen, tjanstetitel eller roll ska bifogas om det inte framgar i
loggutdraget. Finns flera personer med samma namn kompletteras med signatur eller annan
uppgift (aldrig personnummer) som sakrar vilken anvandare som avses.

Sekretess
Lamna aldrig ut personalens personnummer, hemadress eller privata telefonnummer.

Ar patienten under 18 ar och

e patienten begar ut loggutdraget skall hansyn tas till barnets alder och mognad enligt 6
kap. 5 § patientsakerhetslagen och 5 kap. 7 § halso- och sjukvardslagen.

e en vardnadshavare begar ett loggutdrag kan ett samtycke fran patienten kravas. En
menprovning enligt offentlighets- och sekretesslagen 12 kap. 3 § ska goras infor
utldmnandet. Se beskrivning Barn och vardnadshavares rattigheter i halso- och

sjukvarden.

Utlamnande
Utldamnandet ska ske skyndsamt och ar darfér en prioriterad arbetsuppgift.
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https://vardgivare.regionhalland.se/tjanster-it-stod/it-stod-och-system/monitor/
https://helphub.regionhalland.se/sv/Sj%C3%A4lvStudier/Administrativa_system/Monitor/Loggningsverktyg
https://regionhalland.luvit.se/LuvitPortal/activities/onlinecoursedetails.aspx?inapp=1&courseid=5589
https://rh.sharepoint.com/sites/Informationssakerhet_och_sakerhet/ODMPublished/Forms/AllItems.aspx?id=%2Fsites%2FInformationssakerhet%5Foch%5Fsakerhet%2FODMPublished%2FRH%2D9847%2FLoggkontroll%20i%20patientjournalsystem%20RH%2Epdf&parent=%2Fsites%2FInformationssakerhet%5Foch%5Fsakerhet%2FODMPublished%2FRH%2D9847
https://rh.sharepoint.com/sites/Kvalitet/ODMPublished/RH-9485/Barn%20och%20v%C3%A5rdnadshavares%20r%C3%A4ttigheter%20i%20h%C3%A4lso-%20och%20sjukv%C3%A5rden%20.pdf
https://rh.sharepoint.com/sites/Kvalitet/ODMPublished/RH-9485/Barn%20och%20v%C3%A5rdnadshavares%20r%C3%A4ttigheter%20i%20h%C3%A4lso-%20och%20sjukv%C3%A5rden%20.pdf
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Loggutdrag skapat i Monitor kan exporteras som en PDF-fil for att antingen kunna skrivas ut
pa papper eller skickas digitalt. Rekommendation ar att i férsta hand géra utlamnandet via
1177 genom ett omvant arende dar PDF-filen med patientens loggutdrag bifogas. Om
begaran om loggutdrag inkommit via annan digital tjanst sa ska regionen svara i den tjansten
dar patienten kontaktar oss, tex via chatt, forutsatt att det finns teknisk funktionalitet och att
tjiansten ar saker, se rutin Digital kommunikation med patient. For att kunna exportera PDF-
filen fran Monitor till digital tjanst, tex 1177.se, maste filen laddas ned till regionens
mellanlagringsytan enligt rutin Mellanlagring - kopiering av kanslig information da integration
saknas.docx

Kompletterande information enligt nedan skall i brevet eller i digitalt &rende bifogas
loggutdraget:

“Endast den personal som medverkar i din vard far ga in och ta del av din journal. Det kan
vara vardpersonal du trdffat, men ocksa personal som skriver in anteckningar i journalen, &r i
receptionen, pd undersékningsmottagning eller specialister som tillfragats att bidra till
beddémning och vard. Om du har frdgor om innehallet i logglistan, kontakta vardenheten via
1177 eller pa telefon.”

Loggutdrag som skickas via post skall skickas till patientens folkbokféringsadress.
Adresskontroll kan goras i befolkningsregistret Master. Om patienten har en
sekretessmarkering i folkbokforingen se rutinSekretess och samtycken .

Uppdaterat fran foregaende version
Redaktionella andringar. Ersatter 2018-10-16.
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https://rh.sharepoint.com/sites/Informationssakerhet_och_sakerhet/ODMPublished/Forms/AllItems.aspx?id=%2Fsites%2FInformationssakerhet%5Foch%5Fsakerhet%2FODMPublished%2FRH%2D14217%2FDigitalkommunikation%20med%20patient%2Epdf&parent=%2Fsites%2FInformationssakerhet%5Foch%5Fsakerhet%2FODMPublished%2FRH%2D14217
https://rh.sharepoint.com/:w:/r/sites/Informationssakerhet_och_sakerhet/_layouts/15/Doc.aspx?sourcedoc=%7BB721A122-0CBF-42AD-8B82-6C767724A6E2%7D&file=Mellanlagring%20-%20kopiering%20av%20k%25u00e4nslig%20information%20d%25u00e5%20integration%20saknas.docx&action=default&mobileredirect=true
https://rh.sharepoint.com/:w:/r/sites/Informationssakerhet_och_sakerhet/_layouts/15/Doc.aspx?sourcedoc=%7BB721A122-0CBF-42AD-8B82-6C767724A6E2%7D&file=Mellanlagring%20-%20kopiering%20av%20k%25u00e4nslig%20information%20d%25u00e5%20integration%20saknas.docx&action=default&mobileredirect=true
https://rh.sharepoint.com/:w:/r/sites/Informationssakerhet_och_sakerhet/_layouts/15/doc.aspx?sourcedoc=%7B3b51bd40-4e69-44a2-97ce-c6ddbcfed575%7D
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